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1. MISIUNEA PROGRAMULUI DE STUDII

Programul de master Securitate cibernetica si invatare automata/Cyber Security and Machine Learning din cadrul domeniului Informaticid are ca scop pregatirea
specialistilor in doud domenii importante ale informaticii: cel al securitatii informatic / cibernetice si cel al invatarii automate.

Programul vizeaza crearea unor specialisti cu inaltd pregatire in asigurarea protectiei sistemelor de calcul si a sistemelor informatice, protectiei datelor, administrarii
retelelor de calculatoare, dezvoltarii de software specific si dezvoltarii sistemelor cu inteligenta artificiald pentru cele mai diverse arii de aplicatie, utilizand cele mai
recente tehnologii din domeniul invatarii automate.

2. CALIFICARE PROFESIONALA, RELATIA CU CLASIFICAREA OCUPATIILOR DIN ROMANIA (COR) - FORMA ACTUALIZATA (OCUPATII,
POSIBILITATI DE INTEGRARE PE PIATA MUNCII)

Ocupatiile posibile, asa cum sunt descrise in COR, sunt urmatoarele:
Specialist in proceduri si instrumente de securitate a sistemelor informatice, (251402)

Competentele ESCO sunt urmatoarele:

C1. Capacitatea de a implementa gestionarea riscurilor in TIC: Dezvolta si implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea
riscurilor TIC, Analizeaza si gestioneaza riscurile si incidentele de securitate, Recomanda masuri de Tmbunatatire a strategiei de securitate digitala.

C2. Capacitatea de a dezvolta strategia de securitate a informatiilor, pentru a maximiza integritatea informatiilor, disponibilitatea si confidentialitatea datelor.
C3. Capacitatea de a conduce exercitii de recuperare a datelor in urma dezastrelor in functionarea sau securitatea sistemelor TIC, cum ar fi in ceea ce priveste
recuperarea datelor, protectia identitatii si a informatiilor si masurile care trebuie luate pentru a preveni alte probleme.

C4. Capacitatea de a efectua teste de securitate TIC, cum ar fi testele de penetrare a retelei, testarea fara fir, evaluarile codurilor, evaluarile de tip wireless
si/sau firewall, in conformitate cu metodele si protocoalele acceptate la nivel de industrie pentru a identifica si a analiza eventuale vulnerabilitati.

C5. Capacitatea de a gestiona planurile de recuperare in urma dezastrelor ce pot cauza pirderi de date din sistemul informational.

C6. Capacitatea de a gestiona securitatea sistemelor TIC: Aplica tehnici de detectare pentru securitate. Intelege tehnicile de atac cibernetic si pune in aplicare
contramasuri eficiente.
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C7. Capacitatea de a realiza analize de date, de a culege date si statistici in vederea testarii si evaluarii pentru a genera afirmatii si previziuni de tipare, cu
scopul de a descoperi informatii utile in procesul de decizie.

C8. Capacitatea de a mentine securitatea bazelor de date.

C9. Capacitatea de a crea modele de date, utilizand tehnici si metodologii specifice.

C10. Capacitatea de a proiecta arhitecturi de tip cloud si de a dezvolta servicii de tip cloud computing.

Competente transversale:

CT1. Aplicarea regulilor de organizare a muncii, intelegerea responsabilitatilor si respectarea regulilor de etica profesionald, precum si a celor de securitate si
confidentialitate a datelor

CT2. Identificarea rolului unei echipe interdisciplinare si asumarea responsabilitatilor corespunzatoare profilului profesional si personal

CT3. Utilizarea eficienta a surselor de informare si comunicare si a pregatirii profesionale

CT4. Gandire analitica, capacitatea de rezolvare a problemelor

CT5. Capacitatea de interpretare, sintetizare si analiza criticd a rezultatelor

3. ADMITERE

Admiterea la studiile universitare de masterat se face pe baza Regulamentului privind organizarea si desfasurarea Concursului de admitere la studii de
masterat a Universitatii Ovidius din Constanta si pe baza Metodologiei proprii privind organizarea si desfasurarea Concursului de Admitere la studii universitare
de licenta si masterat, in cadrul Facultatii de Matematica si Informatica.

4. CERTIFICAREA STUDIILOR

Certificarea studiilor se face cu diploma de master in domeniul INFORMATICA (Nivel 7 — CNC). Diploma este insotitd de un supliment de diploma care
contine rezultatele evaluarilor de-a lungul scolarizarii.
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PLAN DE INVATAMANT
ANUL I
Semestrul 1 (14 saptamani) Semestrul 2 (14 saptdmani) Nr.' de. ore pe
Nr. Cod " s o disciplind
crt. | disciplina cl €2 Discipline Apli
' SI [C|S|L|P FV |CR|SI| C |S|L|P| FV |[CR]| Total | Curs catii
Discipline
1. CSN([)II'I'I DF DOB Securitatea bazelor de date 69| 2 2 E 5 56 28 28
2. CSN(I);JJ DS DOB Invétare automatd 69 | 2 2 E 5 56 28 28
3. CSN(I)I,;'I'I DF DOB Elemente de programare avansata 83| 1 2 E 5 42 14 | 28
4 CSN([)IZ“ DF DOB  |Sisteme de retele distribuite 83 | 1 2 E | 5| 4 | 14 |2
5. CSN(I)I;I'Z DS DOB Exploatarea de date 83 |1 2 E 5 42 14 | 28
6. CSN(I)Igl'Z DF DOB Sisteme avansate de baze de date 83 |1 2 E 5 42 14 | 28
7. CSN([)I;'IQ DC DOB Etica si integritate academica 36 1 C 2 14 14 0
Discipline optionale
Pachet OPTIONAL I
8. CSN(l)Ié'l'l Analiza malware
- DS DOP 97| 1 1 C 5 28 14 14
CSML.1.1 . .
9. 09 Teste de penetrare cibernetica
Pachet OPTIONAL II
10. CSNilal'l Statistica pentru stiinta datelor
- DS DOP 97| 1 1 C 5 28 14 14
CSML.1.1 . S . . .
1. 11 Instrumente de simulare si vizualizare pentru securitatea cibernetica
Pachet OPTIONAL III
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12. CSNili'l'z Securitatea e-commerce
CSML 2 DS DOP 97 | 1 1 C 5 28 14 14
13. | 3' ' Securitatea dispozitivelor mobile si fara fir
Pachet OPTIONAL IV
14. CSN{I;‘.I.Z Programarea aplicatiilor in sistemul de operare Linux
CSML12 DS DOP — . 97 | 1 1 E 5 28 14 14
15. 15 Tehnici avansate de criptografie
Total ore fizice pe siptaména /Total numéir forme de verificare/credite 4151710 8|0 SE-O%C 251479151180 4E;3,C 27| 406 182 | 224
Ore pe saptamana 15 14

STAGII DE PRACTICA

16. CSN{%'I'I' DC DOB Practica de specialitate | 97 2 C 5 28 0 28
17. CSN{%'I'Z' DC DOB  |Practica de specialitate 1T 47 2 C 3 28 0 28
Total ore fizice pe siptaméana/Total numar forme de verificare/credite 5127 | 0 |10{ 0 | 3+3+0 | 30 |526 (S |1 | 10 [ 0 | 4+3+0 | 30 462 182 280
Total general |Total ore fizice pe saptimana/Total numir forme de verificare/credite 512 15+2 3E;€,C+ 30 (526 14+2 412_?3(: 30 Raport A/C=1.23

LEGENDA: *ClI = criteriul continutulu: DF — discipline fundamentale, DS — discipline de specializare, DC — discipline complementare.
**C2 = criteriul obligativititii: DOB — discipline obligatorii, DOP — discipline optionale;.
SI - Studiu Individual, C— curs, S — seminar, L — Laborator, P — Proiect, CR — Credite, FV — forma de verificare, Ex - Examen, C — Colocviu, V-Verificare
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PLAN DE INVATAMANT
ANUL I1
Semestrul 1 (14 saptamani) Semestrul 2 (14 saptamani) Nr.. de. ore pe
Nr. Cod " ok Lo disciplinad
crt. | disciplind cl ©2 Discipline Apli
' SI[C|S|L|P FV |CR|SI| C |S|L| P FV | CR| Total | Curs catii
Discipline
1. CSN(I)Ll'z'l DF DOB |Criptografie aplicata 83| 1 2 E |5 2 |14 |28
2. CSN(I)Iiz'l DS DOB Web semantic si ontologii 69 | 2 2 E 5 56 28 | 28
3. CSN([)I;Z'I DF DOB Inteligenta artificiala generativa 69 2 2 E 5 56 28 | 28
4. CSN([)I;.Z.Z DS DOB Securitatea aplicatiilor web 83 | 2 1 E 5 42 28 | 14
s |OME*?| DF DOB  |Arhitecturi cloud 832 |1 E | 5| 42 |28 |14
6. CSML.2.2 DS DOB A'ct1v1te}te de documentare si cercetare pentru elaborarea lucrarii de 97 ) C 5 28 0 8
.06 disertatie
7. CSN([)I;.Z.Z DC DOB Elaborarea lucrarii de disertatie** 69 4 C 5 56 0 56
Discipline optionale
Pachet OPTIONAL V
8. CSN([)Ié'z'l Recunoasterea formelor si cautarea datelor in web
- DS DOP 97| 1 1 C 5 28 14 | 14
CSML.2.1 A . . .
9. 09 Antreprenoriat in securitatea cibernetica
Pachet OPTIONAL VI
10. CSl\/ila.Z.l Tehnologia informatiei si criminalisticd digitala
DS DOP 97| 1 1 C 5 28 14 | 14
11. CSNili'z'l Exploatare de date in baze de date relationale
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12. CSNili'z'l Calcul cuantic
Pachet OPTIONAL VII
13 CSML.2.2 Agenti A Autonomi: Proiectare, Dezvoltare si Securitate in Sisteme
) 13 Ciber-Fizice
14. CSN{I;.Z.Z DS DOP Amenintari online pentru organizatiile moderne 97 | 1 1 E 5 28 14 | 14
15. CSN{I;Z'Z Securitate software
Total ore fizice pe siptaméana /Total numéir forme de verificare/credite 415710 (8|0 31?::;3C 251429 5 (63| O :;Cli_}:]? 25 406 168 | 238
Ore pe saptamana 15 14

STAGII DE PRACTICA

16. CSN{%'Z' I DC DOB Practica de specialitate 111 97 2 C 5 28 0 28

17. CSN{%'Z'Z' DC DOB  |Practica de specialitate IV 97 2 C 5 | 28 0 28
Total ore fizice pe siptimana/Total numir forme de verificare/credite 5127 (0|10 |0 | 3+3+0 | 30 |526 (5|6 |5| 0 | 3+3+0 | 30 | 462 | 168 294
Total general |Total ore fizice pe saptimana/Total numir forme de verificare/credite 512 15+2 3]2_’;’3C 30 (526 14+2 31&_}_’;’3(: 30 | Raport A/C=1.42

LEGENDA: *ClI = criteriul continutulu: DF — discipline fundamentale, DS — discipline de specializare, DC — discipline complementare.
**C2 = criteriul obligativititii: DOB — discipline obligatorii, DOP — discipline optionale;.
SI - Studiu Individual, C— curs, S — seminar, L — Laborator, P — Proiect, CR — Credite, FV — forma de verificare, Ex - Examen, C — Colocviu, V-Verificare
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5. BILANT GENERAL
dupa criteriul continutului disciplinelor din planul de invatdmant

NT. L Nr. de ore Total
Discipline
crt. Anl An 1T ore %*

fundamentale (DF) 182 140 322 39.66%

2 de specializare (DS) 210 210 420 51.72%
4 de complementare (DC) 14 56 70 8.62%
TOTAL 406 (+56)* 406 (+56%) 812 (+112)* 100%

*Stagii de practica
6. BILANT GENERAL
dupa criteriul obligativitatii disciplinelor din planul de Invatamant
o Nr. de ore Total
Nr. crt. Discipline
Anl An I ore %*
obligatorii 0
1 (DOB) 294 322 616 75.86%
2 optionale (DOP) 112 84 196 24.14%
TOTAL 406 (+56)* 406 (+56)* 812 (+112)* 100%
*Stagii de practica
RAPORT GENERAL Aplicatii / Curs (conform Standardelor de calitate specifice ARACIS) = 1.32
Rector, Decan, Director Departament, Coordonator program,
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7. NOTE EXPLICATIVE CU PRIVIRE LA PRACTICA

ANUL DE
STUDII

CONTINUTUL ACTIVITATILOR DESFASURATE

Practica de Specializare este organizatd sub forma unor activitdti sptamanale si are ca scop realizarea de proiecte pe tematici specifice.

Practica de specializare |

Analiza, proiectarea si implementarea unui proiect software ce foloseste o baza de date relationala: analiza cerintelor, proiectarea software,
proiectarea bazei de date relationale, implementarea proiectului.

Practica de specializare I1

Dezvoltarea unui sistem software cu implementarea de masuri de securitate cibernetica: analiza si proiectarea software, proiectarea si implementarea
bazei de date respectand cerinte de securitate, testarea sistemului, scrierea documentatiei.

II

Practica de Specializare este organizatd sub forma unor activitdti sptamanale si are ca scop realizarea de proiecte pe tematici specifice.
Practica de specializare 111

Dezvoltarea si interogarea de surse de date RDF, ca parte a unui sistem software robust si securizat: interogarea surselor de date SPARQL,
realizarea si validarea documentelor RDF.

Practica de specializare IV

Dezvoltarea unui sistem software bazat pe ontologii: analiza cerintelor software, proiectarea bazei de date asociata unei ontologii respectand

constrangeri de securitate, proiectarea si implementarea claselor sistemului, testarea sistemului, scrierea documentatiei.

Rector, Decan, Director Departament, Coordonator program,

Conf.univ.dr. DAN-MARCEL ILIESCU Conf.univ.dr. AURELIAN NICOLA Conf.univ.dr. ELENA PELICAN Conf.univ.dr. ELENA BAUTU pg 9/16



MINISTERUL EDUCATIEI SI CERCETARII

UNIVERSITATEA OVIDIUS DIN CONSTANTA

Aleea Universitatii, nr.1, Campus, Corp A, cod 900470 Constanta, Romania

Tel./Fax: +4 0241 606.407 / +4 0241 606.467

E-mail: rectorat@univ-ovidius.ro - Web page: www.univ-ovidius.ro

FACULTATEA de MATEMATICA si INFORMATICA
Domeniul fundamental: Matematica si stiinte ale naturii

Domeniul de masterat: INFORMATICA o
Programul de studii: SECURITATE CIBERNETICA SI INVATARE
AUTOMATA / CYBER SECURITY AND MACHINE LEARNING

Forma de invatdmant: cu frecventa (IF)
Durata studiilor: 2 ani
Valabil incepand cu ciclul de studii:_2025-

(CSML) 2027
8. STRUCTURA PE SAPTAMANI A ANULUI UNIVERSITAR
Activitati didactice Sesiuni de examene Vacante
. Sem. | Sem. 11 larna Vara Restante Practica larna Primavara Vara
Anul de studii
saptamani ore/ saptamani ore/ saptamani | saptamani [saptamani ore saptamani| saptamani [saptamani
P saptamanad P sdptamanad P P P P P P
1 14 15 14 14 3 3 2 56=28+28 2 1+1(Pasti) 10
11 14 15 14 14 3 3 2 56=28+28 2 1+1(Pasti) -

9. CONDITIONARI SPECIFICE DE ACCES/ADMITERE, DE PROMOVARE/ECHIVALARE A ANULUI DE STUDII/ A UNOR DISCIPLINE,

DE TRANSFER ETC.

Activitatea profesionala a studentilor se evalueaza cantitativ prin acordarea numarului de credite alocate fiecarei materii din programa de invatamant si prin acordarea unei
note intre 1 si 10 examenelor, seminariilor, temelor, proiectelor si referatelor de laborator corespunzatoare. Nota minima necesard pentru promovarea unui examen/colocviu
este 5. Rezultatele/notele obtinute de studenti pe parcursul pregétirii academice sunt consemnate in cataloage si registre de programe. Dupd examenul final si sustinerea tezei
de licenta, studentii absolva si primesc Diploma de Master si Supliment la Diploma de Master. Promovarea anului de studiu se realizeaza cu un minim de 30 de credite.

10. ALEGEREA DISCIPLINELOR OPTIONALE DE CATRE STUDENTI

Alegerea disciplinelor optionale se realizeaza in ultimele sdptdmani ale semestrului 2, pentru anul universitar urmator, exceptie facand studentii din anul I de studiu, acestia
optand in momentul inmatricularii in cadrul Concursului de Admitere. Studentii completeaza o cerere tip care contine lista de discipline din oferta pentru optionalele din
ambele semestre ale anului universitar urmator si depun, prin seful de an, la secretariatul facultatii, cererile completate. Se va sustine optionalul care intruneste numarul
maxim de cereri din partea studentilor. In cazul in care existd doud sau mai multe discipline cu numar maxim de cereri, consiliul facultatii va decide care disciplina va rula.

Rector,

Conf.univ.dr. DAN-MARCEL ILIESCU

Decan,

Conf.univ.dr. AURELIAN NICOLA

Conf.univ.dr. ELENA PELICAN

Director Departament,

Coordonator program,

Conf.univ.dr. ELENA BAUTU
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11. STRUCTURA EXAMENULUI DE FINALIZARE A STUDIILOR
Examenul de disertatie consta intr-o singura proba, si anume Proba orala: prezentarea disertatiei.
Examenul se incheie cu acordarea unei note. Nota de promovare la examen este de cel putin 6,00.
Pentru promovarea examenului de disertatie se acorda 10 credite.

12. REZULTATELE INVATARII

2027

Forma de invatdmant: cu frecventa (IF)
Durata studiilor: 2 ani
Valabil incepand cu ciclul de studii:_2025-

Nr
crt.

REZULTATELE INVATARII

Cunostinte

Aptitudini

Responsabilitate si autonomie

Discipline

Studentul/absolventul identifica si
argumenteaza concepte fundamentale
de baze de date si de securitatea
bazelor de date relationale.

Studentul/absolventul elaboreaza,
dezvolta si demonstreaza solutii
software utilizand diverse tehnici si
politici de securitate specifice bazelor
de date relationale.

Studentul/absolventul efectueaza
actiuni pentru dezvoltarea sistemelor
software care utilizeaza baze de date
si gestioneaza actiunile necesare
pentru asigurarea securitatii maxime
a bazelor de date relationale.

Securitatea bazelor de date,

Sisteme avansate de baze
de date,

Securitate software
Practica de specialitate |

Studentul/absolventul identifica si
implementeaza strategii de
gestionarea riscurilor de securitate in
sisteme software si organizatii.

Studentul/absolventul implementeaza
proceduri pentru identificarea,
evaluarea si tratarea riscurilor de
securitate la adresa sistemelor
informatice, cum ar fi accesul
neautorizat sau scurgerile de date,
analizeaza si gestioneaza incidentele
de securitate.

Studentul/absolventul construieste
etic si responsabil strategii de
securizare a sistemelor informatice
si gestioneaza potrivit incidente de
securitate.

Analiza malware

Teste de penetrare
cibernetica

Securitate software
Practica de specialitate I
Practica de specialitate IV

Studentul/absolventul explica
amenintarile cibernetice moderne,

Studentul/absolventul analizeaza
programe software rau intentionate,

Studentul/absolventul identifica in
mod proactiv potentialele amenintari

Analiza malware

Teste de penetrare
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inclusiv programele malware,
atacurile de retea si vulnerabilitatile
din mediile web si mobile.

efectueaza teste de penetrare si
utilizeaza instrumente de simulare
pentru a modela si atenua atacurile
cibernetice.

la adresa securitatii si aplica tehnici
defensive intr-un mod etic si
responsabil.

cibernetica

Instrumente de simulare si
vizualizare pentru
securitatea cibernetica

Securitatea dispozitivelor
mobile si fara fir

Practica de specialitate 11

Studentul/absolventul intelege
principiile de codare securizata,
vulnerabilitdtile comune si cele mai
bune practici 1n securitatea software-
ului.

Studentul/absolventul dezvolta
aplicatii software cu mecanisme de
securitate integrate si auditeaza codul
existent pentru vulnerabilitati

Studentul/absolventul asigura
fiabilitatea si securitatea software-
ului pe tot parcursul ciclului de viata
al dezvoltarii si demonstreaza
responsabilitatea pentru practicile de
codare sigure.

Securitate software

Elemente de programare
avansata

Programarea aplicatiilor
sub sistemul de operare
Linux

Securitatea aplicatiilor web
Practica de specialitate 11

Studentul/absolventul intelege
aspectele teoretice si practice ale
sistemelor criptografice clasice si
moderne.

Studentul/absolventul implementeaza
criptarea, hashing-ul si protocoalele
de comunicare securizate in aplicatii
din lumea reala.

Studentul/absolventul aplica tehnici
criptografice in mod responsabil
pentru a asigura confidentialitatea,
integritatea si autenticitatea datelor.

Tehnici avansate de
criptografie

Criptografie aplicata

Securitatea dispozitivelor
mobile si fara fir

Studentul/absolventul intelege
principiile de baza ale invatarii
automate si ale extragerii datelor si

Studentul/absolventul aplica modele
de Invatare automata pentru a detecta
anomalii, a clasifica amenintarile si a

Studentul/absolventul aplica in mod
responsabil tehnici de inteligenta
artificiald in aplicatiile de securitate

Invatare automata

Statistica pentru stiinta
datelor
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aplicarea acestora la problemele de
securitate cibernetica

sprijini luarea deciziilor in contexte
de securitate cibernetica.

si evalueaza implicatiile etice ale
sistemelor decizionale automate.

Exploatarea de date

Exploatarea de date in
bazele de date relationale

IA generativa

Studentul explica protocoale si
arhitecturi pentru medii de retea si
cloud securizate

Studentul/absolventul configureaza si
securizeaza sisteme distribuite si
servicii cloud, aplicand principii de
segmentare a retelei si virtualizare.

Studentul/absolventul asigura
confidentialitatea si disponibilitatea
serviciilor n retea si n cloud, in
conformitate cu cele mai bune
practici.

Sisteme de retele distribuite
Arhitecturi cloud

Securitatea dispozitivelor
mobile si fara fir

Studentul/absolventul intelege
modelele si protocoalele de securitate
pentru securizarea platformelor de
comert electronic si a tranzactiilor
digitale.

Studentul/absolventul evalueaza si
implementeaza sisteme de plata
securizate, mecanisme de
autentificare si auditare a
tranzactiilor.

Studentul/absolventul construieste si
intretine servicii digitale securizate
care protejeaza datele utilizatorilor si
sustin continuitatea afacerii.

Securitatea e-commerce

Tehnici avansate de
criptografie

Securitatea aplicatiilor web

Studentul/absolventul intelege
principiile web-ului semantic,
ontologiile si reprezentarea
cunostintelor.

Studentul/absolventul modeleaza,
organizeaza si cautd informatii
folosind structuri semantice si
algoritmi inteligenti.

Studentul/absolventul aplica in mod
autonom instrumente de rationament
semantic pentru organizarea si
regasirea datelor in sisteme
complexe.

Web-ul semantic si
ontologiile

Recunoasterea formelor si
cautarea datelor pe web

Inteligenta artificiala
generativa

Practica de specialitate 111

Practica de specialitate [V

10.

Studentul/absolventul identifica
concepte cheie in criminalistica

Studentul/absolventul efectueaza
investigatii criminalistice, extrage

Studentul/absolventul actioneaza cu
integritate si respectand standardele

Tehnologia informatiei si
criminalistica digitald
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digitala si intelege cerintele legale si
etice legate de colectarea probelor.

probe digitale si documenteaza
constatarile pentru procedurile
judiciare.

legale atunci cand desfasoara
investigatii digitale.

Etica si integritate
academica

Amenintdri online pentru
organizatiile moderne

11.

Studentul/absolventul intelege piata
securitatii cibernetice, dezvoltarea
startup-urilor si procesul de inovare in
antreprenoriatul tehnologic.

Studentul/absolventul proiecteaza si
evalueaza produse sau servicii de
securitate cibernetica cu viabilitate in
afaceri si potential de inovare.

Studentul/absolventul initiaza si
gestioneaza independent proiecte de
inovare in domeniul securitatii
cibernetice.

Antreprenoriat in
securitatea cibernetica
Instrumente de simulare si
vizualizare pentru
securitatea cibernetica

Inteligenta artificiala
generativa

Agenti A Autonomi:
Proiectare, Dezvoltare si
Securitate In Sisteme
Ciber-Fizice

Activitate de documentare
si cercetare pentru
elaborarea lucrarii de
disertatie

Elaborarea lucrarii de
disertatie

12.

Studentul/absolventul intelege
principiile calculului cuantic si ale
inteligentei artificiale generative,
precum si implicatiile acestora pentru

Studentul/absolventul aplica
tehnologii emergente pentru a modela
amenintarile la adresa securitatii si a

Studentul/absolventul se mentine la
curent cu tendintele tehnologice si
integreaza instrumente inovatoare in
fluxurile de lucru de securitate

Statistica pentru stiinta
datelor

Calcul cuantic
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securitate.

imbunatati masurile de protectie.

cibernetica in mod responsabil.

Inteligenta artificiala
generativa

Criptografie aplicata

Activitate de documentare
si cercetare pentru
elaborarea lucrarii de
disertatie

Elaborarea lucrarii de
disertatie

13.

Studentul/absolventul intelege si
explica conceptele fundamentale ale
agentilor autonomi, arhitecturile
agentice si rolul acestora 1n sistemele
ciber-fizice, precum si provocarile
legate de securitatea acestora.

Studentul proiecteaza, dezvolta si
implementeaza agenti IA autonomi
capabili sa opereze In mod inteligent
in medii ciber-fizice, utilizand tehnici
moderne de planificare, rationament
si integrare cu modele de invatare
automata. De asemenea, identifica si
aplica masuri de securitate pentru
protejarea comportamentului si
comunicatiilor agentului.

Studentul/absolventul este capabil sa
evalueze Tn mod critic
comportamentul agentilor autonomi,
sd anticipeze riscuri de securitate in
sistemele ciber-fizice si sa propuna
solutii etice, sigure si robuste pentru
functionarea autonoma a acestora.
Isi asuma responsabilitatea pentru
deciziile agentului si efectele lor in
mediul operational.

Agenti [A Autonomi:
Proiectare, Dezvoltare si
Securitate in Sisteme
Ciber-Fizice

Securitate software

Inteligenta artificiala
generativa

14.

Studentul/absolventul explica
principiile fundamentale ale agentilor
IA autonomi si ale modelelor
generative (Generative Al), intelege
arhitecturile utilizate pentru generarea

Studentul/absolventul proiecteaza si
dezvolta agenti autonomi care
utilizeazd modele generative pentru
luarea deciziilor, generarea de planuri
sau continut adaptat contextului.

Studentul/absolventul evalueaza
impactul si riscurile asociate cu
folosirea IA generative in agenti
autonomi, aplica principii etice si de
securitate in procesul de dezvoltare

Invatare automata

Agenti [A Autonomi:
Proiectare, Dezvoltare si
Securitate in Sisteme
Ciber-Fizice
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de continut si integrarea acestora in
sisteme agentice autonome pentru
aplicatii complexe n medii ciber-
fizice.

Utilizeaza cadre moderne
(framework-uri) pentru antrenarea si
integrarea modelelor de tip LLM
(Large Language Models) sau modele
generative multimodale 1n aplicatii de
securitate, simulare si interactiune
inteligenta.

si implementare. Este capabil sa ia
decizii autonome pentru a garanta
transparenta, robustezza si
securitatea solutiilor propuse.

Inteligenta artificiala
generativa

15.

Studentul/absolventul cunoaste
normele de etica profesionala si
academica, precum si cadrul legislativ
si institutional al integritatii
academice.

Studentul/absolventul recunoaste
dileme etice si adopta decizii
responsabile in activitatile didactice si
de cercetare.

Studentul/absolventul actioneaza cu
integritate si responsabilitate in
respectarea principiilor etice si a
normelor deontologice. Etica si
integritate academica

Etica si integritate
academica

6. POSIBILITATI DE CONTINUARE A STUDIILOR SAU DE ACCES LA ALTE FORME DE DEZVOLTARE PERSONALA SI PROFESIONALA
Absolventii acestui program de master se pot inscrie la un doctorat sau pot urma alte programe postuniversitare pentru dezvoltare profesionala si personald in acelasi

domeniu.
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