Matematica Haosului
in Criptografie

Realizata de Chisilev Andrei si Cosulea Bianca-luliana.



Introducere in Criptogrcafie si Haos

Criptografia protejeaza informatiile sensibile in era digitala.
Necesita generatoare de numere pseudorandom robuste.
Teoria haosului ofera un cadru intrigant pentru secvente aleatorii.

Sistemele haotice sunt deterministe, dar imprevizibile.

Rolul Criptografiei 8’9‘ Importanta
Protejarea datelor sensibile sia IRl 2l et

comunicatiilor. Chei criptografice si valori

aleatorii esentiale.

Haosul in
Criptogrcafie

Generarea de secvente aparent

aleatorii.




Fundamentele Teoriei Haosului
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Comportament complex, aparent aleatoriu.

Sistemele haotice sunt deterministe, dar par aleatorii.
Sunt guvernate de legi matematice precise.

Difera de sistemele cu adevarat aleatorii.

Sistem Aleatoriu

Rezultate fundamental imprevizibile.

Exemple: aruncarea zarurilor, fenomene cuantice.

Sistem Haotic

Sensibilitate ridicata la conditiile initiale.
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Proprietadti Cheie ale Sistemelor
Haotice

Determinism

Reguli matematice fixe, fara aleatoriu inerent.

Sensibilitate la Conditii Initiale

Mici schimbari duc la traiectorii diferite (efectul fluturelui).

Neliniaritate

Ecuatii neliniare genereaza dinamica imprevizibila.

Aparent Aleatoriu

Traiectoriile par aleatorii, greu de anticipat.
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Harta Logistica si Secventele Haotice

Harta logistica genereaza comportament haotic.
Formulasaestex,,1 = 17 - x, - (1 — x3).

Este utila pentru generarea de secvente criptografice.

Chei Criptografice

Parametrul r si x, pot servi ca cheie secreta.

Generare Biti Permutare Date

2 Secventele haotice pot permuta elemente de date.

Valorile x,, pot fi convertite in biti pseudorandom.




Generatoare
Pseudorandom si Haos

PRNG-urile sunt esentiale in criptografie.
CSPRNG-urile sunt special concepute pentru securitate.

Haosul ofera o alternativa intriganta pentru PRNG-uri.

L PRNG
Algoritm determinist, produce secvente aparent aleatorii.

Poate deveni previzibil daca algoritmul sau seed-ul sunt cunoscute.

2 CSPRNG
Rezista atacurilor predictive, nu permite reconstructia.

Foloseste algoritmi sofisticati si surse de entropie.




Avantdadie si Riscuri ale
Haosului in Criptografie

Implementarea haosului este simpla si rapida.
Ofera entropie aparenta ridicata si comportament complex.

Riscurile includ compromiterea prin parametri cunoscuti.

Avantagje

Implementare simpla si rapida.
Entropie aparenta ridicata.

Comportament neliniar si complex.

Riscuri
Compromitere daca parametrii initiali sunt cunoscuti.
Majoritatea sistemelor haotice sunt reversibile.

Nu toate hartile haotice sunt sigure criptografic.




Functiile RANROT - Agner Fog

RANROT este o familie de generatoare pseudorandom.
Sunt rapide si simple, ideale pentru aplicatii non-criptografice.

Agner Fog a propus doua versiuni principale.

RANROT Tip A
1 Generator simplu si rapid, combina rotatii de biti si adunari.
RANROT Tip B
2 Versiune mai complexa, foloseste un buffer circular si rotatii

multiple.




Comparatie RANROT cu
Generatodadrele Haotice

Ambele sunt deterministe si par imprevizibile.
RANROT este eficient si usor de implementat.

Nu este considerat un CSPRNG din cauza limitarilor criptografice.

Caracteristica RANROT Generatoare Haotice
Determinism Da DE}

Eficienta Ridicata Bun

Complexitate Scazuta Medie

Implementare

Securitate Criptografica Limitata (nu CSPRNG) Potentiala (depinde de

implementare)

CHAOQTIC
RANROT GENERATORS



Criptografia bazatd
pe haos: Aplicatlii
practice

Pentru a ilustra modul in care conceptele teoretice din matematica haosului
pot fi aplicate in criptografie, au fost realizate doua experimente practice.
Acestea demonstreaza utilizarea generatorilor pseudo-aleatori haotici

pentru criptarea textului si a imaginilor digitale.




Experimente practice de criptare

Am realizat doua experimente practice pentru a ilustra aplicarea conceptelor de matematica a haosului in criptografie. Acestea

demonstreaza utilizarea generatoarelor pseudo-aleatoare haotice pentru criptarea textului si a imaginilor digitale.

Criptarea textului Criptarea imaginilor

Textul este convertit intr-o secventa de octeti folosind Imaginile digitale sunt transformate intr-un flux de octeti,

codificarea UTF-8, apoi criptat cu o masca generata haotic. reprezentand datele pixelilor, si criptate similar cu textul.
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Detalii de implementare

Implementarea practica a fost dezvoltata in Python, cu o interfata de utilizator creata cu Streamlit. Logica criptografica de baza este

modularizata pentru claritate si eficienta.

@ Limbagjde
programadre
Python a fost ales pentru flexibilitatea
si bogatia bibliotecilor sale, facilitand

dezvoltarea rapida.

=

Interfatd utilizator

Streamlit a permis crearea unei
interfete intuitive, organizata pe
pagini separate pentru criptarea

imaginilor si a textului.

%P

Modularitate

Logica criptografica este structurata
modular, asigurand o mai buna
mentenabilitate si scalabilitate a

codului.
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Generaread cheii haotice:
Harta Logistica

O secventa de octeti pseudo-aleatoare este generata folosind ecuatia hartii logistice.
Comportamentul sistemului este guvernat de parametrul de control r si de o conditie

initiala xo, care impreuna formeaza cheia secreta.

Ecuatia hartii Parametri cheie

logistice
9 r (in regim haotic, 3.57-4.0) si xo
Xnt1 =T X (1 — %) (intre O si 1) servesc drept cheie

secreta.

Faza tranzitorie

O serie initiala de iteratii este efectuata si rezultatul sau este eliminat pentru a

asigura stabilitatea generatorului.




Generarea cheii pseudo-
dleatoare: RANROT-B

Generatorul RANROT-B se bazeaza pe o stare interna mentinuta intr-un buffer circular.
Aceasta stare este populata initial pe baza unei seminte intregi furnizate de utilizator, care

serveste drept cheie secreta.

Buffer circular

Starea interna este mentinuta intr-un buffer circular, asigurand o gestionare

eficienta a memoriei.

Semintd secretd

O seminta intreaga furnizata de utilizator initializeaza starea, folosind un

Generator Congruential Liniar (LCG).

Valori pseudo-aleatoare

Noi valori sunt produse prin combinarea a doua valori decalate din buffer printr-un

proces aditiv.




Gestionadrea datelor si criptarea XOR

Pentru criptare, datele de intrare (text sau imagine) sunt convertite intr-un flux de octeti. Masca generata (de la Harta Logistica sau RANROT-B) este

adaptata la lungimea exacta a datelor. Criptarea se realizeaza prin aplicarea unei operatii XOR bit cu bit.

Masca adaptatd

Masca generata se potriveste exact cu lungimea

datelor.

Conversia datelor Operatia XOR

Textul in UTF-8, imaginile in flux de octeti. Criptarea se face prin XOR intre date si masca.




Procesul de decriptare

Decriptarea se realizeaza prin aplicarea aceleiasi operatii XOR, utilizand exact
aceeasi masca pseudo-aleatoare folositd pentru criptare. Reversibilitatea inerentd a

operatiei XOR asigura recuperarea fidela a datelor originale.

1 Regenerarea mdstii

Masca trebuie regenerata cu parametrii cheie originali (r si xo pentru

Harta Logistica, sau seminta pentru RANROT-B).

2 Aplicarea XOR

Aceeasi operatie XOR este aplicata datelor criptate.

3 Recuperarea datelor

Textul sau imaginea originala este recuperata fidel datorita
reversibilitatii XOR.
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Rezultate si sensibilitate la
cheie

Exemplele practice demonstreaza ca o modificare minima a parametrilor cheie duce la o

decriptare complet eronatd, evidentiind sensibilitatea sistemului.

Vs, Text original

"Hello, chaos and encryption!"

Text criptat

SMIK7pAvKO78mHUTZz13XqISPILrzhn]+QOaTKQ== (Base64)

Text decriptat

"Hello, chaos and encryption!" (cu aceiasi parametri)

Sensibilitate

4 Modificarea minima a r sau xo (Logistic Map) sau a semintei (RANROT) duce la

date ilizibile.



Criptarea imaginilor: Demonstratie
vizuald

Criptarea unei imagini .png cu Harta Logistica sau RANROT-B transforma imaginea intr-un zgomot aleatoriu. Decriptarea cu exact aceleasi

chei restabileste imaginea originald, demonstrand eficacitatea metodei.
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Imagine originald Imagine criptatd Imagine decriptatd

O imagine .png clara si lizibila, gata de Dupa criptare, imaginea apare ca un zgomot  Cu aceleasi chei, imaginea este decriptata si

criptare. aleatoriu, complet nerecognoscibila. este identica cu originalul.




Concluzii si potential de cercetare

Matematica haosului ofera un cadru puternic pentru criptografie, valorificind proprietati precum sensibilitatea la conditiile initiale si aleatorietatea

aparenta. Exista un potential considerabil de cercetare in combinarea generatoarelor haotice cu metode criptografice bine stabilite.

Potential de cercetare

Combinarea generatoarelor haotice cu metode criptografice consacrate pentru sisteme sigure

si eficiente.

Ecuatia logistica

2 Potential real pentru generarea de secvente pseudo-aleatoare utile in criptografie,

cu utilizare precauta.

Functiile RANROT

3 Metoda eficienta si rapida pentru generarea de numere pseudo-

aleatoare, dar cu limitari de securitate criptografica.




