
Este Black Friday. Mii de oameni
cumpără frenetic. În spatele site-ului

vostru de eCommerce, un singur
request injectat cu o linie de cod SQL 

șterge baza de date cu comenzile.



Sau un link aparent inofensiv - trimis
printr-un email de “promoție” - fură

cookie-urile clienților voștri, 
permițând unui atacator să cumpere

pe banii lor.



Sau poate un simplu formular de 
login, implementat în grabă, 

permite unui necunoscut să devină 
administratorul magazinului.



Asta e realitatea în care trăim.



În eCommerce, un mic punct vulnerabil 
poate însemna pierderi de zeci sau sute 

de mii de euro, procese legale, 
distrugerea reputației și, cel mai grav, 

pierderea încrederii clienților.



British Airways (2018) – Magecart Attack

• Hackerii au injectat un script de Card Skimming (XSS combinat cu interceptare de 
formular) direct în pagina de plată.

• Timp de 15 zile, toate datele cardurilor introduse de clienți au fost trimise către serverele 
atacatorilor.

• 380.000 de carduri compromise.

• British Airways a primit o amendă record de 183 de milioane de lire sterline.



Heartland Payment Systems (2008) – SQL Injection

• Un atac prin SQL Injection a expus peste 130 de milioane de carduri de credit.

• Hackerii au folosit o vulnerabilitate banală într-un script de validare a utilizatorilor.

• Considerat unul dintre cele mai mari breșe de date din istorie.



Tesco Bank (2016) – Auth Bypass și Open Redirect

• Un atac combinat: Auth Bypass + Open Redirect.

• Hackerii au reușit să fure 2.5 milioane de lire din conturile clienților.

• Au folosit un redirect malițios și tokenuri nesigure.



Proiectul pe GitHub






























