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Web Programming Adventure

Learn HTHL ® HTML (HyperText Markup Language) este limbajul standard

Create your first web-page! age .
R utilizat pentru a crea pagini web

» HELLO WORLD [COMPLETED]]

» TAGS [COMPLETED] b 0 oo o o

» ATTRIBUTES [COMPLETED] ® El defineste structura unei pagini web prin etichete (tags)

» INLINE TAGS [COMPLETED]

» HEADINGS [ ]

> L1sTs [COMPLETED] ® Exemple: <html>, <head>, <body>, <h1>, <p>

» TABLES [COMPLETED]

» BLOCKS [COMPLETED] 0 o o o o -

» LINKS AND REFERENCES [COMPLETED] ® Aceste etichete organizeaza continutul in tlt'UI’I, paragrafe,
» M T . . T - . . a
T A s il liste, linkuri, imagini si alte elemente vizuale sau functionale

HELP
CHECK FOR UPDATE
EXIT

learnyouhtml— Denys Dovhan
Laborator cu aplicatii practice pentru HTML



Web Programming Adventure

JAVASCRIPTING
Select an exercise and hit Enter to begin

p» INTRODUCTION

» VARIABLES

» STRINGS

» STRING LENGTH

» REVISING STRINGS

» NUMBERS

» ROUNDING NUMBERS

» NUMBER TO STRING

» IF STATEMENT

» FOR LOOP

» ARRAYS

» ARRAY FILTERING

» ACCESSING ARRAY VALUES
» LOOPING THROUGH ARRAYS
» OBJECTS

» OBJECT PROPERTIES

» OBJECT KEYS

» FUNCTIONS

» FUNCTION ARGUMENTS

» SCOPE

HELP
CHOOSE LANGUAGE
CHECK FOR UPDATE
EXIT

Jjavascripting — Denys Dovhan
Laborator cu aplicatii practice pentru JavaScript

® JavaScript este un limbaj de programare folosit in principal pentru a
face paginile web interactive si dinamice

Raspunde la actiuni ale utilizatorului (clickuri, apasari de taste,
miscarea mouseului etc)

Poate adauga, sterge sau modifica elemente HTML din mers
(fara reincarcarea paginii)

Trimite si primeste date in fundal folosing API-uri (fetch,
AJAX)

Creeaza tranzitii, glisari, fade-uri etc



Web Programming Adventure

® Node.js este un mediu de executie JavaScript construit pe motorul
V8 (acelasi utilizat de Google Chrome) care permite rularea
it s e e e elementelor de tip JavaScript in afara unui browser (pe

CopULERBErvEr)

BABY STEPS i

el ISR ® Este folosit pentru:

FILTERED LS . . . .

AE T T0CUA 1R ® Crearea de aplicatii web si API-uri

HTTP COLLECT ° - . .

JUGGLING ASYNC Rularea scripturilor de automatizare

TIME SERVER

HTTP FILE SERVER -

HTTP UPPERCASERER ® Dezvoltarea instrumentelor CLI (ex: learnyounode, npm etc)
HTTP JSON API SERVER

HELP

CHOOSE LANGUAGE
CHECK FOR UPDATE
CREDITS

EXIT

learnyounode — Denys Dovhan
Laborator cu aplicatii practice pentru Node.js




Gruyere: Home

Ce este gruyere?

Gruyere este un mediu controlat,
creat de Google, care permite ca
exercitii diverse atacuri pe server

Google-Gruyere



O localhost

E DARK SIDE

RIPTING INTO HTHL TAGS

RIPTING INTD HIML ATTRIBUTES

JRON

RIPTING INTO <SCRIPT> TAGS

THE WOR

Exercise 8 - Welcome

You made it to Assignment 1! &4

If you're reading this, then you were able to get everyt
You can see the exercies you'll need to complete listed

What just happened to your computer

You are currently running 3 local HTTP Server that's s
i ou. Look up at the URL bar of your browse
(Iocalhost) and port (4eee) of the local server.

In addition to this workshop HTTP server, we've also
HTTP servers which are vulnerable to attack in vario

exercises you will complete involve attacking or de

local servers. For security, these local HTTP servel

local interface (HEF ) and should not be accel |

your local network. This means that folks connected | »

as you cannot connect to [EEPEI/CYOURSToEA1STpTa0] | .
attack these vulnerable local

What is your goa

we're doing client-side attacks in this assignme
“attack inputs” that when entered into vulnerab:
code in the target's browser,

With Reflected XS5, you want to find a way to
that can be sent to a target. when the URL is
extracted from the URL by the server-side (or
executed in the target's browser.

with Stored Xss, you want to find a way to gf
permanen e.g. in the server's database,
page constructed using this data at some po
will execute in their browser.

usually, you can test your “attack inputs" ] .
fie1d or encoding thes into a URL paramet
victim's browser, you can prove this by
we've created for you. Remember to save i
the [SOLUTIONSIMA file. This is what you

A guick note for the devig
you?)

Keep in mind when you design your atta
running on your own computer. So don't]
you're super clever. This will end ba
relevant for this assignment since yof
attacks, but it's good to know what's

Another note for the ex
We haven't attempted to secure thig)
code and it's running o

the source code. We ask

siiEcess(y) or to modify the local sta
challenges. Again, thi

since you have to submit your solutions
doesn’t really help you anyway.

Let's get going!

€1ick this 1ink €0 call success()) and complete yoi

Ce este XSS ?

XSS (CrossSite Scripting) este o vulnerabilitate de
securitate care apare atunci cand un site web permite
injectarea de cod JavaScript malitios in paginile sale, cod
care este apoi executat in browserul altor utilizatori

Acest tip de atac poate fi folosit in a:
® Fura cookie-uri, token-uri de autentificare, date personale
® Crearedirecturi catre site-uri malitioase
® Afisa mesaje false (phishing)

® Controla pagina din browserul victimei



s Gruyere — Reflected XSS

* Este un atac in care un cod malitios este injectat
intr-un url sau formular, iar apoi este reflectat in
raspunsul serverului fara sa fie stocat.

* Codul ruleaza o singura data, la request-ul
respectiv.

* Folositin phishing.

Protectii: CSP, SameSite cookies si altele

Path Expires

Size ec
80313562|dan|jauthor google-gruyere.appspot... [3703928842..  Session L i n k_ U I i n s e ra t :

https://qooqle-
qgruyere.appspot.com/37039298424003720020624669

2870729786 458/%3Cscript%3Ealert(document.cookie)
9202C%2Fscript%3E




Befresh

Most recent snippets:

Cheddar Gruyere is the cheesiest application on the web.
Mac Allsnippets Homepage

dan snippet
All snippels Homenage

Brie Brie is the queen of the cheeses!!!

Allsnippels Homepage

Ups, a aparut o eroare la incarcarea paginii Click aici pentrb a naviga la profilul userului

red' onclick="document.body.innerHTML += '<div style=\'color:red;font-weight:bold\'>Ups, a aparut o ercare la incarcarea
paginii <a href=\'https://help-check.com\'>Click aici pentru a naviga la profilul userului</a></div>'"

Gruyere — Stored XSS

Este un tip de atac prin care codul malitios este salvat
permanent pe server si este livrat tuturor utilizatorilor
care acceseaza acea pagina
Codul este salvat si reexecutat de fiecare data cand
cineva incarca pagina afectata
Mecanisme de protectie impotriva Stored XSS:

o Escape la afisare

o Validare de input pe keywords precum: <script>,

onload=, javascript:, etc;
o CSP (Content Security Policy)



1. Reflected XSS via AJAX

Reflected XSS apare cand codul malitios este inclus direct in URL si executat imediat,
ca parte dintr-un raspuns al serverului (de obicei la o cerere AJAX). Exploit-ul se executa
pe loc, fara sa fie stocat pe server.

Masuri de protectie:
® validare pe server
®  escape la afisare

® folosirea CSP

Tipuri de atacuri
XSS via AJAX
(Asynchronous JavaScript

® setareacorecta a content-type in raspunsuri

Caz practic: un atacatorintroduce in URL un script care foloseste fetch pentru a trimite
cookie-ul victimei catre un server controlat de el. Cand victima acceseaza linkul,
frontend-ul trimite automat datele prin AJAX catre un endpoint. Serverul ras unde cu
un HTML care contine payload-ul XSS, iar scriptul se executa si fura cookie-ul,
trimitandu-| catre serverul atacatorulw unde poate fi salvat.

and XML) 2. Stored XSS via AJAX

Stored XSS apare cand un atacator salveaza cod malitios pe server, iar acesta
este returnat si inserat in DOM (de exemplu printr-un request AJAX). Codul se
executa cand este incarcat in browser.
Masuri de protectie:

o escape pe server si client

o evitarea folosirii functiilor periculoase precum eval ()

Caz practic: un atacator salveaza un comentariu cu <script>alert(*XSS')</script>.
Cand comentariile sunt incarcate prin AJAX, codul ruleaza si poate fura cookie-ul
unui cont admin. Cu acel cookie, atacatorul se poate autentifica. Exemplu: aplicatia
Gruyere.




Alte tipuri de atacuri XSS

Cross-Site Request Forgery (XSRF)

Este un tip de atac in care un atacator forteaza browserul unei .
victime sa trimita o cerere catre o aplicatie legitima in

Victima detine un cookie de sesiune pentru site-ul bank.com - c
> acceseaza site-ul victim.com care contine un script malitios

care face o cerere catre site-ul victimei prin care poate

transfera o suma de bani -> Cookie-ul de sesiune pentru

bank.com este existent, deci serverul executa comanda

Mecanisme de protectie:

® Token CSRF => se adauga in formulare; serverul verifica
valabilitatea token-ului CSRF si doar atunci un user
poate initia o actiune bancara

® SameSite Cookie => blocheaza cookie-urile pentru cereri
cross-site => cookie-ul de sesiune nu permite request-uri
de la alte site-uri

®  Verificare Origin => se compara headerul Origin cu
domeniul asteptat (serverul verifica de pe ce domeniu
este facuta originea)

Caz practic: Injectarea unui request malitios pe un site de tip
victim.com ; Request-ul malitios trebuie sa execute o actiune
de pe alt server

Cross-Site Script Inclusion (XSSI)

Este o vulnerabilitate prin care un atacator
include un script de pe un site legitim intr-un
site rau intentionat si astfel poate obtine date
sensibile neautorizate.

Metode de protectie:

* setarea header-ului X-Content-Type-
Options: nosniff pentru a preveni
interpretarea gresita a continutului

» folosirea token-urilor anti-CSRF si
autentificare pentru accesul la resurse

* implementarea CORS strict pentru a
controla accesul cross-origin

* evitarea expunerii datelor sensibile in
scripturi accesibile public



Cand o pagina web este accesata, browserul trimite un request HTTP de tip GET catre server pentru a cere continutul paginii.
Totusi, deoarece browserul ruleaza pe un device care poate fi compromis sau controlat de un atacator,

aplicatia web nu trebuie sa aiba incredere in datele primite de la browser.

Acestea pot fi modificate intentionat pentru a exploata vulnerabilitati.

Client State
Manipulation

1. Elevation Of Privilege

® Elevation of Privilege (EoP) este o vulnerabilitate de tip Broken Access Control, unde aplicatia nu
controleaza corect ce actiuni poate face fiecare utilizator. Astfel, un user poate obtine acces la
resurse sau functii la care nu are drepturi.

® Accesare link: https://google-
gruyere.appspot.com/370392984240037200206246692870729786458/saveprofile?action=update&is
_admin=True&uid=damian

® Masuri de protectie:
¢ verificare in backend daca utilizatorul are voie sa faca acel request

¢ verificare a rolului si permisiunilor pentru fiecare actiune



2. Cookie Manipulation

® Cookie Manipulation apare cand informatii sensibile sunt stocate in
cookie-uri fara protectie, permitand modificarea lor de catre un
atacator.

® Masuri de protectie:
¢ folosirea unui token generat random si apoi validat pe server
® semnarea criptografica a cookie-ului (HMAC, JWT)

® cookie fara date sensibile (ex: parole, roluri)

C | | e nt State ® sesiunea se sterge la logout si are expiration date

Manipulation Sign up for a new account.

User name: [fooladminlauthor

Password: [eee

Value Domain

19209336|fooladminjauthor|... google-gi

e GRUYERE

e | »o|admin|author| |author

n |google-gruyere.appspot.

1 /3703929842400372002062




Path Traversal

Information disclosure via path traversal

Information disclosure via path traversal este o vulnerabilitate care permite unui
atacator sa acceseze fisiere din afara directorului aplicatiei prin manipularea cailor
fisierelor, folosind secvente precum ../ pentru a urca in structura de directoare.

Caz practic: Cautam in structura de foldere a serverului fisierul secret.txt
Metode de protectie:
Normalizeaza si verifica calea fisierului sa ramana in directorul permis
Foloseste o lista de fisiere permise (whitelist)

Nu include fisiere pe baza inputului utilizatorului fara validare P a t h I ra Ve rS a |

Ruleaza aplicatia cu drepturi minime

Data tampering via path traversal

Data tampering via path traversal este o vulnerabilitate care permite unui atacator sa
modifice, stearga sau inlocuiasca fisiere de pe server, accesand cai neautorizate prin
secvente precum ../. Exploatarea apare cand inputul utilizatorului este folosit nesigur
pentru scrierea in fisiere.

Metode de protectie:
Verifica si normalizeaza calea fisierului inainte de scriere
Permite scrierea doar in directoare prestabilite

Nu folosi inputul utilizatorului direct in operatii de scriere

Ruleaza aplicatia cu permisiuni limitate (fara acces la fisiere sensibile)




Este un tip de atac cibernetic care are ca scop blocarea accesului legitim la un serviciu,
sistem sau retea

DoS - Quit the Server

Apelam un URL dedicat inchiderii serverului care face parte din fisierul
manage.gtl

Masuri de protectie

® Introducem URL-ul la o lista accesibila numai administratorilor

® Important de luat in considerare faptul ca apelurile la URL-uri sunt case
sensitive

https://google-

gruyere.appspot.com/553908829717006287082835956605770353988/quitserver

DoS - Overloading the Server

Acest tip de atac se realizeaza prin utilizarea metodei de atac path traversal
pentru a introduce payload-ul in zona dorita pentru a supraincarca server-ul cu
date redundante

Exemplu: template-ul menubar.gtl se regaseste in fiecare pagina din Gruyere,
astfel modificand continutul acestuia cu un payload care va apela in mod
continuu acest template, rezultand in supraincarcarea serverului

Masuri de protectie

® Aceleasi masuri de protectie trebuie abordate ca la atacul de tip path
traversal

® Trebuie impuse limite la tipul de fisiere care pot fi incarcate in server

Denial Of
Service (DoS)



AJAX
Vulnerabilities

Codul vulnerabil de tip AJAX poate permite atacatorilor sa modifice parti din
aplicatie in moduri in care nu te ai putea astepta

DoS via AJAX

Pentru acest atac, exploatam modul in care site-ul web interpreteaza anumite
input-uri pentru a interzice vizualizarea anumitor elemente de catre utilizatori

Exemplu: in cazul site-ului web Gruyere, cream un utilizator numit
private_snippet, un snippet normal pe acest cont. Astfel, modificam continutul
snippet ului privat al utilizatorului care urmeaza dupa acesta

Masuri de protectie

Modificam structura codului AJAX pentru a diferentia variabilele server
ului si input urile utilizatorilor

Phishing via AJAX

In acest caz, exploatam modul in care se interpreteaza valorile date de
utilizatori pentru a introduce referinte catre site-uri malitioase

Exemplu: in cazul Gruyere, creeam un utilizator menu-right cu un snippet care
sa contina referinte la Sign in si Sign up catre site ul malitios

Masuri de protectie

Modificam modul in care sunt create id urile utilizatorilor pentru a se
distinge functiile HTML de input urile utilizatorilor




Configuration
Vulnerabilities

Configuration Vulnerabilities

Este un tip de vulnerabilitate care intervine atunci cand aplicatiile sunt instalate cu
setarile default

Exemplu: combo username x password: admin // admin

Exemplu: afisarea template-urilor redundante care fac parte din structura de baza a site
ului

In structura site-ului web Gruyere, exista un template default numit dump.gtl
care afiseaza continutul bazei de date

Acest template poate fi apelat printr un URL
Masuri de protectie
Eliminarea oricarui fisier redundant (bloatware)

Dupa implementarea solutiei precedente, baza de date tot poate fi accesata
prin introducerea template-ului dump.gtl inapoiin structura paginii

Masuri de protectie

Limitarea/interzicerea anumitor tipuri de fisiere sa fie incarcate in server
de utilizatori

Chiar si cu aceste masuri de protectie implementate, baza de date poate fi
accesata prin introducerea liniei de cod {{_db:pprint}} intr un snippet privat

Vulnerabilitatea apare pentru ca sistemul de template extinde variabilele de
doua ori. Acest fapt permite unui atacator sa execute cod arbitrar sau sa
acceseze date sensibile

Masuri de protectie

Modificam logica de expansiune din codul template ului astfel incat sa nu
mai evalueze variabilele deja expandate




Were
mentioned

* CSP (Content Security Policy) este un mecanism de securitate
implementat printr-un header HTTP sau un tag meta care controleaza ce
resurse pot fi incarcate de o pagina, cum ar fi scripturi, imagini, iframe-uri
sau date trimise. Scopul este prevenirea atacurilor de tip XSS si injection.

 De exemplu, o politica script-src 'self' permite doar scripturi de pe acelasi
domeniu, iar img-src 'self' permite doar imagini de pe acelasi domeniu.

* SameSite este un atribut al cookie-urilor care controleaza daca acestea
pot fi trimise in request-uri cross-site. Este folosit pentru a preveni atacuri
de tip CSRF.

* Exemplu:
SameSite=Lax — permite trimiterea cookie-ului doar in request-uri GET
simple, nu siin POST-uri cross-site.
® Scenariu:
Un utilizator viziteaza evil.com, care incearca sa trimita un formular
POST catre bank.com. Daca cookie-ul de sesiune de la bank.com are
SameSite=Lax, el nu va fi trimis, iar atacul esueaza.



Sanitizarea codului inseamna validarea si
curatarea datelor externe (ex: input de la
utilizator) pentru a preveni atacuri precum SQL
Injection sau XSS. Aceasta trebuie facuta la
afisare, nu la salvare, pentru a pastra continutul.

We S O solutie eficienta: interogari parametrizate.

mentioned

User-Agent este un header HTTP ce contine
metadate despre browser, sistemul de operare si
alte detalii tehnice.

Este trimis automat de browser la fiecare request,
dar poate fi modificat de client.




* SOP (Same-Origin Policy) este o regula impusa de browsere
care blocheaza citirea raspunsurilor de la alt site, nu
trimiterea request-urilor.

e Ex: JS din siteA.com nu poate citi raspunsuri de la siteB.com
fara permisiune.

 Exceptii se definesc prin CORS.

Were
mentioned

* CORS (Cross-Origin Resource Sharing) este un mecanism

care relaxeaza regula SOP si permite unui server sa accepte
request-uri din alte origini.
Exemplu: daca frontend-ul este pe localhost:3000 si
backend-ul pe localhost:5000, serverul de pe :5000 trebuie
sa permita explicit accesul din :3000.

Best practice: nu se foloseste Access-Control-Allow-Origin:

* in productie, ci se definesc clar domeniile permise.



e Atac cybernetic care exploateaza modul in care
buffer ul (o zona de memorie alocata)
stocheaza datele din fluxul current. Aceasta
vulnerabilitate poate fi folosita in:

Alte tipuri de L

* Privilege Escalation

VU|nerabi|itati e Instalare de malware

e Asemanatoare cu injectiile de tip XSS, aceste
exploit uri au ca scop manipularea bazei de date
a paginii web in mod neautorizat.






Multumim!



