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Despre criptografie

* Criptografia este domeniul care studiaza protejarea si securizarea tuturor
informatilor transmise online, de la date medicale pana la secrete de stat.

 Criptarea este procesul de codificare al unui mesaj.

* Fundatia criptografiei curente este formata din algoritmi bazati pe anumite
probleme matematice, de o complexitate proportionala cu dimensiunea
numerelor utilizate, precum problema logaritmilor discreti.

* Tn prezent calculatoarele nu sunt suficient de puternice pentru a sparge acesti
algoritmi, dar viitoarele calculatoare cuantice vor putea in materie de ,zile” sau
chiar , cateva ore”.

* Din acest motiv a aparut criptografia post-cuantica, cu scopul de a folosi alte
tehnici matematice rezistente la atacuri cuantice (ex. latici, hashing etc)



* Tn anul 2015, Institutul National de Standarde si Tehnologie din SUA, NIST, a
demarat un proiect pentru a dezvolta si standardiza noi algoritmi criptografici
rezistenti cuantic.

« Tn vara anului trecut, 2024, a publicat primele 3 standarde de criptare post-
cuantica: ML-KEM, bazat pe CRYSTALS-Kyber, ML-DSA, bazat pe CRYSTALS-
Dilithium si SLH-DSA, bazat pe Sphincs+. Urmeaza si un al patrula algoritm, bazat
pe FALCON.

Type Initial Name Specification Name FIPS Name

CKev | CRYSTALSKyber MLKEW FipS 203
CRYSTALS-Dilithium SLH-DSA FIPS 204




ML-KEM

* ML-KEM, bazat pe fostul algoritm Crystals-Kyber, este un criptosistem cu cheie
publica, rezistent la atacurile cuantice gratie unei variante a problemei “learning
with errors” combinate cu polinoame ciclotomice.

* Acest algoritm, spre deosebire de alti algoritmi post-cuantici, exploateaza
proprietatile laticelor pentru o viteza sporita si o dimensiune redusa a cheii de

criptare.

“ S

ML-KEM 512 De baza 800 octeti 1632 octeti 768 octeti 32 octeti

ML-KEM- 786 Medie 1184 octeti 2400 octeti 1088 octeti 32 octeti

ML-KEM-1024 Crescuta 1568 octeti 3168 octeti 1568 octeti 32 octeti




Functionare

* Cheie privata = vector de polinoame, s.

* Cheie publica = matrice de polinoame + vector de polinoame (4,t), t =
A X s + e, unde e=vector de erori.

* m; este convertit intr-o reprezentare polinomiala, cu coeficientii binari,
notat my (ex:11 = 1x3 + 0x2 + 1x1 + 1xY). Tn continuare suferd o
modificare, fiind inmultit cu cel mai aproape intreg de % (g=modulul

prestabilit, prim, pentru calcule). Mesajul obtinut, m, este criptat cu (4, t),
obtindndu-se:u = AT X r + e; siv =tT X r + e, + m, unde r=vector de
polinom oarecare, iar eq si e, sunt doi vectori dintr-un singur polinom
menit introducerii de erori. Se obtine (u, v).

e Criptotextul obtinut se decripteaza pe baza cheii s. m,= v — s’ x u.
Coeficientii sai vor fi mai aLProape ori de 0 sau g — coeficientul binar initial

era 0, ori mai aproape de Py rotunjit — coeficientul binar initial era 1. Se fac
substitutiile si se obtine m;.



Despre comunicarea cuantica

 Comunicarea cuantica: transmiterea informatiei in mod securizat,
pastrandu-si integritatea, intre sisteme cuantice distantate fizic.

* Depinde de 3 principii: superpozitia, inseparabilitatea cuantica si
teleportarea cuantica.

* Siguranta comunicarii cuantice este determinata de colapsul starii
cuantice in urma oricarei forme de interferenta.

* De asemenea, au o particularitate interesanta: starile nu pot fi
copiate, masurarea unui singur qubit conduce la colapsul starii si
produce un rezultat insuficient in reproducerea ei.



* Inseparabilitatea cuantica, , Actiune fantoma la distanta”: legatura
dintre doua particule, separate una de alta, in asa fel incat orice
modificare suferita de o particula, va produce modificarii instantanee,
corelate, starii celeilalte particule.

* Teleportare cuantica: o pereche de particule inseparabile cuantic sunt
distribuite intre un emitator si un receptor. Informatia este codificata
intr-un qubit. Emitatorul masoara starea Bell a celor doi qubiti pe care
ii poseda, iar colapsul provocat modifica si starea qubitului
receptorului. Emitatorul trebuie sa transmita, printr-un canal clasic,
rezultatul masurarii sale, pentru ca receptorul sa poata aplica anumite
operatii cuantice sa recupereze starea initiala exacta a informatiei
transmise.

* Din cauza dependentei de mijloacele clasice de comunicare,
teleportarea cuantica nu poate depasi viteza luminii.



Distributia cheilor cuantice, BBM92

* Intre doud persoane se impart qubitii unei cantititi semnificative de
perechi inseparabile cuantic, apoi se stabilesc doua baze, Z ( in general
rectilinie) si X (Tn general diagonala). Se mai stabileste si o corelatie intre
rezultatul cuantic si valorile binare ,,0” si ,,1”.

 Amandoi incep sa-si masoare qubiti intr-o baza aleasa la intamplare dintre
cele doua, pastrand un istoric al bazei folosite si al rezultatului masuratorii,
in final obtinand doua siruri de biti, adica doua chei brute.

* Printr-un canal clasic, se transmite lista bazelor folosite, astfel incat sa se
poata identifica cazurile in care au folosit amandoi aceeasi baza, (de
obicei, aproximativ jumatate din perechile generate).



* Orice interventie straina va provoca neconcordante intre cele doua
chei brute, deoarece vor fi valori diferite, dar ,,obtinute” prin
utilizarea aceleasi baze, lucru care e imposibil.

* Desi asemenea erori pot aparea natural, o pondere marita de erori
semnaleaza o prezenta nefasta, astfel incat tot procesul trebuie
abandonat. Verificarea acestor discrepante se executa pe o sectiune
,de sacrificiu” din cheia bruta, trimisa printr-un canal public celeilalte
persoane.

* Daca rata de erori este neglijabila, se mai executa niste algoritmi de
corectare a erorilor, urmati obligatoriu de un algoritm de amplificare a
securitatii. La final se obtine o cheie de criptare puternica din punctul
de vedere al sigurantei.
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