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Ce sunt CTF-urile?

Competitiile de tip CTF (Capture The Flag) sunt concursuri de
securitate ciberneticad care oferd o oportunitate excelenta de a va
testa si de a va imbunatati abilitdtile de securitate si de rezolvare a
problemelor.

Prin provocari de hacking cu diferite niveluri de dificultate si moduri
de rezolvare, aceste concursuri evalueaza abilitatile si cunostintele
despre securitatea cibernetica, munca in echipa si creativitatea.

Participarea poate fi individuald sau in echip3, iar punctajul depinde
de dificultatea provocarii si timpul de rezolvare.




Tipuri de competitii CTF

Jeopardy Attack & Defense

+ Cel mai de intalnit tip de CTF « Echipele primesc acelasi sistem
+ Fiecare provocare necesita gasirea unui vulnerabil
"flag" pentru care se acorda puncte + Trebuie sa-l apere si, in acelasi timp, sa
« Multiple categorii de provocari: web, atace sistemele celorlalti.
crypto, pwn, reverse, steganografie, etc. + Necesitd experienta n retelistics,
administrare de servere si dezvoltare de
exploit-uri
King of the Hill Hybrid
+ Scopul este sa preiei controlul asupra « Combind mai multe tipuri, spre exemplu
unui sistem (Ex. o masina virtuald) si sa Jeopardy + Attack-Defense
ramai in posesia lui cat mai mult timp + Se Intalneste la finalele unor competitii
« Echipele se lupta simultan pentru importante
acces, modificand parole, configurdnd + Mai greu de organizat, dar extrem de
backdoor-uri sau stergédnd accesul provocator
altora

« Accentul e pus pe mentinerea
persistentei si strategie in timp real




Ce tipuri de
provocari exista?

Web

Exploatarea vulnerabilitatilor din aplicatii web: SQLi, XSS, command injection

Crypto

Implica spargerea mesajelor criptate sau exploatarea unor algoritmi de
criptare slabi sau implementati necorespunzator

Forensics

Analiza fisierelor PCAP, imagini de disc, dump-uri de memorie sau
jurnalizari pentru a descoperi informatii ascunse sau dovezi digitale

Steganografie

Ascunderea de date Tn imagini, fisiere video sau audio

Reverse engineering

Analiza codului executabil pentru a intelege cum functioneaza

Binary Exploitation/Pwn

Gasirea si exploatarea vulnerabilitatilor din fisiere executabile
Misc

Provocari diverse, uneori de logica sau cultura generald




Cine poate participa?

Incepatori / Studenti Profesionisti / Specialisti IT

« Ideal pentru studenti la informatica, + Este o oportunitate de perfectionare in
automaticad, matematica sau inginerie domenii precum pentesting, sysadmin,

+ Multe CTF-uri sunt educationale, axate devsecops, analiza malware
pe invatare prin practica « Participa pentru a-si mentine abilitatile

+ Platforme ca picoCTF sau TryHackMe actualizate sau pentru a experimenta tehnici
sunt concepute special pentru incepatori noi intr-un mediu controlat

Unde se desf5§oar5?

Majoritatea CTF-urilor sunt online, deci poti participa de oriunde, iar unele competitii din
cadrul unor conferinte mari precum DEFCON, DEFCAMP, prezenta este fizica.

o L3 - Ll Ll L
Ce ai nevoie ca sa participi?
« Trei aspecte sunt importante ca s& poti participa la un CTF: curiozitatea, perseverenta si
dorinta de a‘invata
+ Oricine poate Incepe — fie c3 esti elev, student sau profesionist in domeniul IT
+ Cunostintele de baza in Linux, programare, retelistica sau criptografie sunt utile, dar nu
obligatorii. De cele mai multe ori, inveti pe parcurs, direct din provocari




Ce tool-uri sunt
folosite?

Generale

« Kali Linux, Parrot OS - sisteme de operare cu multe tool-uri preinstalate
+ Google & Writeups - cdutarea este o unealtd esentiald
+ Notepad++, VS Code - analiza si editare fisiere

Web

+ Burp Suite, Postman - testare si manipulare de cereri HTTP
+ SQLmap - detectie si exploatare SQL injection

Crypto
+ CyberChef - decodare, criptare, transformari rapide
+ SageMath - calcule matematice avansate

Forensics

* Wireshark - analiza trafic de retea (PCAP-uri)

+ binwalk - extragere de date din fisiere binare

« Volatility - analizd de memorie RAM

+ comenzi: file, strings, foremost, exiftool - analiza fisiere suspecte

Pwn / Binary Exploitation

+ Ghidra, IDA Free - reverse engineering
+ GDB, pwndbg, pwntools - debugging si exploit scripting




Cum arata o provocare?

Categorie: Crypto - Cifrul Cezar
Provocare:

Am interceptat un mesaj criptat. Se pare ca a fost folosit un cifru Cezar.
Poti sa gasesti flag-ul?

fliuxo fhedu hvwh Igwhuhvdqw!
Ce faci?

« Stii ca un cifru Cezar deplaseaza literele alfabetului.
« Incerci sd inversezi criptarea cu o shiftare de 3 (cea mai comuna valoare).
» Mesajul devine:

cifrul cezar este interesant!

in functie de format, flag-ul poate fi:

flag{cifrul cezar este interesant!}

Flag: cifrul cezar este interesant!




in CyberChef cifrul
Cezar poate fi spart cu
ajutorul operatiei
ROT13 modificata

Operations

rot

ROT13

ROT47

ROT8000

Rotate left

Rotate Image
Rotate right
ROT13 Brute Force
ROT47 Brute Force

Parse ObjectID
timestamp

Avro to JSON

Rezolvare in CyberChef

Recipe ~ Ol B
ROT13 ~ O n

Rotate lower case chars
Rotate upper case chars

D Rotate numbers

Amount

-3

Se modifica valoarea
rotatiei care se va face
pentru fiecare litera

STEP @ Auto Bake

Input +0Oz2]m =

fliuxo fhcdu hvwh lqwhuhvdqwﬂ

Se adauga textul cifrat
prezent in provocare

Rec 29 = 1 Tr Raw Bytes € LF

Output B0 ®:o.

lcifrul cezar este interesant!

Se obtine textul
decriptat

mec 286 = 1 (© 1ims  Tr Raw Bytes & LF



Bootcamp
STS

Participanti: 20 de studenti
Loc de desfasurare: Bucuresti si Brasov
Durata: 7 zile

Subiecte abordate prin activitati hands-on
si lucruin echipa:

+ comunicatii securizate voce-video-date
* retelistica

« dezvoltare software

+ cloud computing

« cybersecurity

+ blockchain

« infosec

« infrastructuri critice

B e www.bootcamp.sts.ro
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Look

Categorie: Steganografie

Descriere:

Incearca sa gasesti flag-ul ascuns in imagine. Este o provocare simpla de
steganografie - mesajul este ascuns Intr-un mod subitil In fisierul imagine.

Task:

Poti sa citesti Tn binar?

Timp rezolvare: 5 min

Link descarcare:
https://files.stscloud.ro/s/b9ysXgrnrRotjHQ

Parola:

Parola_look1




Look

Imaginea contine o secventa de caractere formate din O si 1, care pare a fi un text
scris In binar. Pentru a putea decodifica mesajul, trebuie mai intéi sa extragem
continutul binar din imagine.

Tn loc s& copiem manual fiecare cifra, putem folosi un instrument de tip OCR
(Optical Character Recognition), care recunoaste automat textul din imagine. Un
exemplu simplu este https://www.onlineocr.net, care transforma imaginea intr-un
text editabil.

Dupa extragerea textului, acesta poate fi convertit din binar in ASCII pentru a
obtine flag-ul.




OCR HOME

OCR API BONUS PROGRAM PDFTO WORD PDF TO EXCEL PDF TO DOC PDF TO IMAGE

IMAGE TO TEXT CONVERTER - OCR ONLINE

Picture to text converter allows you to extract text from image or convert PDF to Word, Excel or Text formats
using Optical Character Recognition software online

Advertisement

1 STEP - Upload image 2 STEP - Select language and output format 3 STEP - Convert image

— - |ENGLISH || Microsoft Word (docx) ~/ T —

@ Download Qutput File

i070001100110110001100001 01100111 00111010 00100000 01100010 01100010 00110000 00110111 01100101 01100110 00110000 00110071 00110001
100110170 00110110 00110010 00110007 00110001 00110000 01100071 00110011 01100011 00110010 00110000 00110011 00110070 00110010 01100010
00110101 00111000 00111000 01100100 01100001 00111001 00110011 01100701

Acum putem copia textul binar si sa il introducem n orice tool online
care poate transforma din binar in ASCII, spre exemplu CyberChef.




Operations
binary

To Binary
From Binary
AMF Decode
AMF Encode
BSON deserialise
BSON serialise
CBOR Decode
CBOR Encode
From BCD

From MessagePack

Recipe

From Binary

Delimiter
Space

~amQ
A~ Qn

Bvte Lenath
8

I BAKE! I

« Textul in binar se copiaza in campul Input.
+ In Operations se cautd functia From Binary. Drag and drop in cdmpul Recipe.
+ In cdmpul Output va aparea flag-ul cautat.

Input

01000110 01101100
01100010 ©1l00010
00110000 00110011
0011000l 00110001
00110010 00110000
00110101 90111000
00110011 01100101/

mmc 341 = 1

Output

+ D= § =

01160001 01100111 ©0111016
00110000 00110111 ©lleelel
00110001 00110110 ©0110110
00110000 01100011 e0l1leell
00110011 00110010 00110010
00111000 91100100 01100001

060100660
elleelle
oelleele
01100011
01100010
ee111ee1

Tr Raw Bytes

« LF

B0Om::

[Flag: bbe7efe31662110c3c20322b588da93e

mc 38 = 1

Q© 2ms

Flag: bbO7ef031662110c3c20322b588da93e

Tr Raw Bytes

« LF




There is more

Categorie: Steganografie

Descriere:

Incearca sa gasesti flag-ul ascuns in imagine. Extrageti datele necesare si veti
obtine ceea ce cdutati.

Task:

Poti extrage metadatele si sa gasesti flag-ul?

Timp rezolvare: 5 min

Link descarcare:
https://files.stscloud.ro/s/knkNnJ3Zpe3R8Dc

Parola:

Parola_morel




There is more

Numele provocarii, descrierea si chiar continutul imaginii (unde cuvantul
»metadata” este evidentiat) sugereaza clar c3 atentia trebuie indreptata catre
metadatele fisierului, nu catre imaginea in sine.

Metadatele unei poze sunt informatii ascunse in fisierul imaginii, cum ar fi data
realizarii, modelul camerei, locatia GPS sau comentarii adaugate. Acestea nu sunt
vizibile direct, dar pot fi extrase cu unelte speciale precum exiftool, un
instrument foarte util disponibil Tn Kali Linux.

Pasi:
+ Ne mutam Tn terminal in directorul unde se afla imaginea.
+ Ruldm comanda:
o exiftool there_is_more.png
« Verificam informatiile afisate si se observa ca flag-ul cautat este in campul

Image Description




~/Desktop/CTF

1 kali kal

~/Desktop/CTF
there_is_more.png

) found after PNG

~/Desktop/CTF

Flag: 15D6DE33A771B23E928FEA242ACC1F75




Text matters

Categorie: Steganografie

Descriere:

Incearca sa gasesti flag-ul ascuns in imagine. Tineti cont de toate informatiile si
veti obtine ceea ce cautati.

Task:

Un tool cunoscut a fost folosit pentru a ascunde un mesaj. Crezi ca 1l poti gasi?

Timp rezolvare: 5 min

Link descarcare:
https://files.stscloud.ro/s/wX89tHTooKoRJrA

Parola:

Parola_text1




Text matters

Imaginea contine textul "Keep looking...", iar descrierea sugereaza c3, folosind un
tool cunoscut, un mesaj a fost ascuns in fisierul imagine. Indiciul din titlu lasa de
Tnteles ca textul are o importanta aparte - ,textul conteaza”.

Steghide este un instrument popular si puternic folosit pentru a ascunde date
(texte, fisiere) in fisiere multimedia, in special in imagini si fisiere audio. Acesta
ascunde informatia in mod discret, modificand cel mai putin vizibil bitii fisierului
gazda, astfel incat modificarile sa fie aproape imposibil de detectat cu ochiul
liber.

Indiciul ne sugereaza cé asupra imaginii s-a folosit steghide, asa ca putem incerca
sa extragem datele ascunse cu acelasi tool.

Numele fisierului, ,text_matters”, ne da de inteles ca textul din imagine este
important si, foarte probabil, parola pentru extragere este chiar textul vizibil
(,Keep looking...”).

Tot ce raméne este sa testdm aceasta parold folosind comanda steghide extract
pana reusim s& scoatem continutul ascuns cu succes.




~/Desktop/CTF
extract text_matters. jpg Keeplooking ...
wrote extracted data to "secret.txt".

~/Desktop/CTF
secret.txt
Flag: 9435ABC2ACF2 5 : 6B71B2DE@

Flag: 9435ABC2ACF24086C3128DE687182DEO




2IN1

Categorie: Crypto

Descriere:

Flag-ul este in fisierul 2in1.txt, Incearca sa ii obtii.

Task:

Reusesti sa decodifici mesajul ascuns prin mai multe niveluri de codificare?

Timp rezolvare: 5 min

Link descarcare:
https://files.stscloud.ro/s/SQTQ8rLzPgKj8aC

Parola:

Parola_2_in_1




2IN1

Textul contine grupuri de cate doua caractere (ex: 52, 6d, 78), fiecare fiind un
numar hexazecimal (0-9, a-f). Aceasta indica faptul ca datele sunt codificate in
format hexazecimal.

Hexazecimalele nu sunt de obicei separate prin ,+”, ci prin spatiu, fara spatiu sau
cu prefixul ,\x". Asadar, primul pas este s& inlocuim toate semnele ,+” cu spatiu,

pentru a obtine un sir continuu de hexazecimale.

Folosind CyberChef sau un alt tool, aplicam operatia From Hex pentru a converti
sirul hexazecimal Intr-un text ASCII.

Dupa decodare, obtinem un sir ce pare a fi in format Base64.

Aplicam operatia From Base64 in CyberChef pentru a obtine textul clar.




Operations
from he

From HTML Entity
From Hex

From Hexdump
From Hex Content
From Modhex
From Charcode
Favourites

Data format

Encryption / Encoding

Recipe ~om3
Find / Replace ~ 0 n
Find

+ SIMPLE STRING ~
Replace

Global match D Case insensitive

Multiline matching D Dot matches all

Input + O3] 8F =

[52+6d+7 F+67+4d: 2+51+54+ d-
4+41+7a+0e+45+46+46+4e+45+51+35+4F+54+4e+42+4d+7a+45+35+52+54+64+44+4d+7a+51
+4b

mee 155 = 1 Tr Raw Bytes & CRLF (detected)

Output . [ Nz

52 6d 78 68 5a 7a 6f 67 4d 6a 68 46 52 6a 63 32 51 54 56 46 de 44 64 43 4d
44 41 7a de 45 46 46 de 45 51 35 4F 54 4e 42 4d 7a 45 35 52 54 64 44 4d 7a
51 4b

Folosim functia Find / Replace din CyberChef pentru a inlocui toate semnele ,,+” cu spatiu.




Operations Recipe ~ BB E  input +0O05358f =
Womiba 52+460478468+5a+7a+6+67- 4 32451454456446+4 4d4a4+4147a+de445446
rom B AR SRS 51435+4F+° d47a+45435+4524° ds7a+514ab
From HIML Entif find
ey = SIMPLE STRING
From Hex
Replace
Hesdwmp & Global match
From Hex Content R . - .
D Case insensitive Multiline matching
From Modhex
R Gt [0 Dot matches all
Favourites *
From Hex ~ ©:n
Data format Delimiter Dae 155 =1 Tr faw Bytes 4 CRLF (detected)
T Auto .
Encryption / Encoding Output  # BaDm::
Mkm h el j‘ a
Arithmetic / Logic

Urmatorul pas este sa aplicam functia From Hex peste output-ul obtinut anterior si va
rezulta un string encodat in Base64.




Operations Recipe ~ B mE  input + O W=
ls2+6d f- d- d- 1

from ba Eica/ Bepace N oiderass514355 414500 01424001 724454 354524 544644443404 7245 14D
From Find

i) ; SIMPLE STRING =
From Base32

Replace
From Bassds [ Global match
From Base58
[ case insensit
From Base62
From Base64 [J Dot matches all
From Base85
From Hex ~Qn
e Btz Delimiter e 155 =1 TH Raw bytes 4 CALF (detected)
. Auto
From Binary Output aDm
From Braille From Base64 ~ O M flag: 28EF7EASE47BOO3MAEADIO3AIIOETCIA
|
Alphabet '

Fotk A-Za-28-9+/= -
To BaseS8

B Remove non-alphabet chars [ strict mode
Favourites *

Aplicand si functia From Base64 peste output-ul obtinut anterior va rezulta flag-ul cdutat.

Flag: 28EF76 A5E47BO034AE4D993A319E7C34




Spacedot

Categorie: Crypto

Descriere:

Fisierul spacedot.txt contine o secventa formata doar din spatii si puncte.
Incearca sa obitii flag-ul.

Task:

Observi unde este ascuns flag-ul?

Timp rezolvare: 5 min

Link descarcare:
https://files.stscloud.ro/s/kbx3YwaT6faAoq3

Parola:

Parola_spacedot




Spacedot

Putem observa ca fisierul contine doar doua simboluri: spatiu si punct, ceea ce
sugereaza o codificare binard ascunsa. Chiar dacé o cautare pe internet pentru
"space dot encoding" nu ofera rezultate utile, putem deduce ca:

+ punctul (.) poate fi considerat ca 1

+ spatiul () poate fi considerat ca O

Pentru a face conversia, putem folosi tool-ul CyberChef:
+ Cautam functia Replace in coloana din stanga.
+ O aplicdm de doud ori:
o Prima data: ()1
o Adouaoara: ()»>0
« Atentie - selectati tipul “Simple String” si nu “Regex”, deoarece punctul (.)
este caracter special Tn expresiile regulate si Tnlocuirea poate esua.

Dupad inlocuire, folosim functia From Binary pentru a transforma sirul de biti in
text ASCII, unde flag-ul devine vizibil.




Operations
replace

Find / Replace

Bit shift right
ROT8000

Remove Diacritics
SHAD

Streebog
Substitute
Favourites

Data format
Encryption / Encoding
Public Key
Arithmetic / Logic

Matsinring

Recipe ~ B E  inpu + o= @=
Find/ ~® 0 B ®
Find Repiace G e
. SIMPLE STRING ~ 1 axom s e
. Global match D Case insensitive
Multiline matching ] Dot matches all
Find / Replace ~Qon
Find Replace
SIMPLE STRING ~
* . 360 F A Tr saw sytes 4= LF
Global match D Case insensitive
Output - B0®::
Multiline matching [ oot matches all 101001000011001010110116001101100011011110010000166100000016001160110110001100001011001110011101600
101110011011109111001001110006211000001000100001101010011
18600011001000110116001160010100010101000113001166800011001 101000110001 101600011011101000010016001
1811

Folosim functia Find / Replace din CyberChef pentru a inlocui () cu 1si () cu O.
Obtinem astfel un sir de biti, pe care ii vom transforma in ASCII.




Operations
binar

To Binary

From Binary
AMF Decode
AMF Encode
BSON deserialise
BSON serialise
CBOR Decode
CBOR Encode
From BCD

From MessagePack
To BCD

To MessagePack
YARA Rules

Favourites

Recipe
Find / Replace

Find
SIMPLE STRING ~

Global match
& Muttiline matching

Find / Replace

Find
SIMPLE STRING ~

Global match
Multiline matching

From Binary

Deiimiter
Space

~am B
A @ N

Replace
1

[ Case insensitive

D Dot matches all
A®n

Replace

-]

[ case insensitive
D Dot matches all

A ®n

Byte Lenath

Input

Output

Hellol Flag: SBCE77980D58261EF@3FA7BFCCBAAGTE

Flag: 5SBCE77980D58261EFO3F47BFCCB4AG67E

+ O3 W=

T fmepptes 0

B0 ®




Correct String

Categorie: Reverse

Descriere:

Flag-ul este ascuns Tn codul din fisier, dar este plin si cu multiple flag-uri
incorecte. Provocarea este sd identifici si sa extragi flag-ul real dintre toate
informatiile false folosind indiciile prezente.

Task:

Care este flag-ul corect?

Timp rezolvare: 10 min

Link descarcare:
https://files.stscloud.ro/s/H8ogNr2LEXgkmgd

Parola:

Parola_corect




Correct String

Din titlul challenge-ului, ,Correct String”, deducem ca flag-ul poate fi gasit
folosind comanda strings, care extrage toate sirurile de caractere lizibile dintr-un
fisier binar. Astfel, putem scapa rapid de datele binare si de falsurile care nu sunt
stringuri clare si sa cautam flag-ul real printre rezultatele afisate.

La o prima vedere, prezenta sirului ,UPX!” Tn output-ul comenzii strings indica
faptul ca executabilul este impachetat cu UPX. Aceasta impiedica accesul direct
la codul real si, implicit, la flag.

Packerele sunt programe sau utilitare care comprima sau cripteaza un fisier
executabil pentru a-i reduce dimensiunea sau pentru a-i ascunde continutul real.
Tn contextul securittii cibernetice, packerele sunt folosite adesea pentru a
Tmpiedica analiza codului de catre tool-uri automate de securitate precum
Antivirusi sau Firewall, mascand structura internd a programului.

Pentru a putea analiza fisierul si a cauta flag-ul, trebuie mai intai s& despachetam
executabilul folosind comanda: upx -d <nume_executabil>

Dupa despachetare, putem folosi din nou comanda strings pentru a extrage toate
sirurile lizibile si a identifica flag-ul corect.




/home/kali

correctString | more

/home/kali
strings correctString | grep UPX
4 'y
$Info: This file is packed with the e able packer http:,
$1d: 3.94 Copyright (C) 1996-2017 the Team. ALl Rights

Se observa faptul cé fisierul a fost obfuscat folosind packer-ul UPX, astfel ca
vom folosi utilitarul upx prezent in Kali Linux pentru a obtine codul sursa real.




/home/kali

Folosind comanda upx -d correctString a fost despachetat codul surs3, iar
folosing din nou comanda strings putem observa ca acesta pare sé fie in
forma corecta si inteligibila.

/home/kali

strings correctString | more

not herL
vordH

gona pacH




Cautam cuvantul cheie Flag in tot fisierul si observam ca
apare Tn mai multe locuri, deci este posibil ca flag-ul sa se
afle pe urmatoarele linii.

~/Desktop/CTF
correctString 8
~/Desktop/CTF
correctString 8

Se modifica comanda de mai sus, adaugand optiunea -A 10
pentru comanda grep, pentru a afisa si urmatoarele 10
randuri dupa fiecare aparitie a cuvantului cheie Flag.

t) INT_M

1t de




Incercam sé decodam toate sirurile obtinute. Din primul nu se obtine nimic relevant.

Operations Recipe ~ BB E Input + D=3 0
. p1e1e101
binar From Binary RO
To Binary Delimiter Byte Lenath 21816016
Space 8 160800880
From Binary.
.AMF Decode
AMF Encode
BSON deserialise we 3 =4 Tr Row Bytes 4= CALF (detected)
BSON serialise Output a [ﬂ o
CBOR Decode URe
Dar folosind al doilea sir identificat se obtine flag-ul cdutat.
Operations Recipe ~ama8 Input +0O8 =
466¢6167
hex EomiTex SO eses
To Hex Delimiter 43584538
Auto 37443131
Fron Hex 33303945
37323631
37383133
G 30383038
3831
PEM to Hex
To Hexdump Lawcpd =9 Tr Raw Bytes &= CRLF (detected)
From Hexdump Output B rlj m o

To Hex Content Flag: ©9C8EB7D11309E72617813080881
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