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Non-Tehnic: Managerial, strategic si la nivel inalt (public general)

Tehnic: Tactic/I0C-uri; cunostinte aprofundate (administratori de sistem, IRT)

10C - Incident Operation Centre
IRT - Incident Response Team




OWASP and the OWASP Top 10

* Open Web Application Security Project (OWASP)
= ONG dedicata imbunatatirii securitatii software D LU H S p

= Functioneaza sub forma de ,comunitate

deschisa”;
* OWASPOWASP Top 10
= Un document standard de constientizare pentru
dezvoltatori si securitatea aplicatiilor web

= Reprezinta un consens larg cu privire la cele mai
critice riscuri de securitate pentru aplicatiile web

Sursa: OWASP

https://owasp.org/Top10/




Understanding the Top 10

* Cele 10 Categoriii
= 8 din 10 categorii sunt bazate pe date
= 2 din categorii provin din studiul Top 10

community
» Aceste categorii reflecta ceea ce o o
cercetatorii AppSec considera a fi cele \ , A01:2021-8roken Access Control
ma I m? rl rlscu rl_ ca re pOt Sa n uv fle Aéé:ibi?-Sensitnve Data E‘xposure g 22;2;2;1:;?92:?:;3““: Failres
|ncluse N date ($| care s-ar putea sSa nu A04:2017-XML External Entities (XXE) (New) A04:2021-Insecure Design
H HP = H -~ A05:2017-Broken Access Control > A05:2021-Security Misconfiguration
fie niciodata exprimate in date). A06:2017-Secuty Misconfigration
. A07:2017-Cross-Site Scripting (XSS) ) A07:2021-Identification and Authentication Failures
° Common Weakness Enumeratlons (CWEs) A08-20]7-Ins-(‘(urv Deserialization A08:2021-Software and Data Integrity Failures .
A09:2017-Using Components with Known Vulnerabilities » A09:2021-Security Logging and Monitoring Failures
™ 0 Iisté deZVOItaté de comunitate cu tipu ri de A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

vulnerabilitati software si hardware

= Serveste ca limbaj comun, punct de
masurare pentru instrumentele de securitate
si ca punct de referinta pentru identificarea,
atenuarea si eforturile de prevenire a
vulnerabilitatilor

Sursa: OWASP



Factorii date @

Factorii de date pentru fiecare dintre primele 10 categorii:
* CWE-uri indicate: Numarul de CWE-uri mapate la o categorie de catre echipa Top 10

- Rata de incidenta: Procentul de aplicatii vulnerabile la acel CWE din populatia testata
de organizatia respectiva pentru anul respectiv

* Exploatare ponderata: Sub-scorul extras din CVSSv2 si CVSSv3 atribuite CVE-urilor -
mapate la CWE-uri
* Impact ponderat: Sub-scorul Impact din CVSSv2 si CVSSv3 atribuite CVE-urilor -

mapate la CWE-uri
* Total aparitii: Numarul total de aplicatii gasite cu CWE-uri mapate la o categorie

* Total CVE-uri: Numarul total de CVE-uri din Baza de date nationala a vulnerabilitatilor
(NVD DB) care au fost mapate la CWE-urile mapate la o categorie

CVE = Common Vulnerabilities and Exposures
CWE = Common Weakness Enumeration
CVSS = Common Vulnerability Scoring System

NVD DB https://nvd.nist.gov/
CVSS https://nvd.nist.qov/vuln-metrics/cvss




OWASP Top 10: 2021




OWASP Top 10: 2021

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection

A04:2021-Insecure Design

A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components
A07:2021-Identification and Authentication Failures
A08:2021-Software and Data Integrity Failures
A09:2021-Security Logging and Monitoring Failures

A10:2021-Server-Side Request Forgery




A01:2021 - Broken Access Control

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total
Mapped Rate Rate Exploit Impact Occurrences
34 55.97% 3.81% 6.92 5.93 318,487

Exemplu de scenariu:

O aplicatie foloseste date neverificate intr-un apel SQL (limbaj
de interogare structurata) care acceseaza informatii despre
cont:

pstmt.setString(1, request.getParameter("acct"));

ResultSet results = pstmt.executeQuery( );

Un atacator modifica parametrul ,account” din browser
pentru a trimite orice numar de cont doreste.

Daca nu este verificat corect, atacatorul poate accesa contul
oricarui utilizator.
https://example.com/app/accountinfo?acct=notmyacct

Total CVEs

19,013

Notable Common Weakness
Enumerations (CWESs):

* CWE-200: Exposure of Sensitive
Information to an Unauthorized Actor

* CWE-201: Insertion of Sensitive
Information Into Sent Data

* CWE-352: Cross-Site Request Forgery




Broken Access Control Vulnerabilities

Incalcarea principiului privilegiilor minime sau a refuzului implicit;

Ocolirea verificarilor de control al accesului prin modificarea URL-ului (manipulare
parametri sau navigare fortata), a starii interne a aplicatiei sau a paginii HTML sau prin
utilizarea unui instrument de atac care modifica cererile API;

Permiterea vizualizarii sau editarii contului altcuiva, prin furnizarea identificatorului sau
unic (referinte directe nesigure la obiecte);

Accesarea API-ului cu controale de acces lipsa pentru POST, PUT si DELETE;

Cresterea privilegiilor - actionarea ca utilizator fara a fi autentificat sau actionarea ca
administrator atunci cand este autentificat ca Utilizator;

Manipularea metadatelor - cum ar fi redarea sau modificarea unui token de control al
accesului JSON Web Token (JWT), a unui cookie sau a unui camp ascuns manipulat pentru
a ridica privilegii sau abuzul de invalidare JWT;

Cresterea fortata a paginilor autentificate ca utilizator neautentificat sau a paginilor
privilegiate ca utilizator standard.




Broken Access Control - Prevenire

Controlul accesului in codul server-side de incredere sau in interfata de programare a aplicatiilor
(API) fara server;

Implementarea de mecanisme de control al accesului o singura data si reutilizate in intreaga
aplicatie, inclusiv minimizarea utilizarii partajarii resurselor intre origini (Cross-Origin Resource
Sharing - CORS);

Controalele de acces sa impuna proprietatea asupra inregistrarilor, decat sa accepte ca utilizatorul
poate crea, citi, actualiza sau sterge orice inregistrare;

Dezactivarea listarii structurii directoarelor serverului web, iar metadatele fisierelor (de exemplu,
.git) si fisierele de rezerva nu sunt stocate in radacinile web;

anegistrarea erorilor de control al accesului, alertarea administratorilor atunci cand este cazul (de
exemplu, erori repetate).

Limitarea ratei de acces la API si controler pentru a minimiza daunele cauzate de instrumentele
automate de atac;

Identificatorii de sesiune cu stare trebuie invalidati pe server dupa deconectare.




A02:2021 - Cryptographic Failures

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
29 46.44% 4.49% 7.29 6.81 233,788 3,075

Exemplu de scenariu:

O aplicatie cripteaza numerele de carduri de
credit dintr-o baza de date, utilizand criptarea
implicita a bazei de date. Datele sunt
decriptate automat la preluare, permitand unei

erori de injectare a limbajului de interogare Notable Common Weakness Enumerations (CWESs):
structurat (SQL) sa preia nhumerele de carduri « CWE-259: Use of Hard-coded Password

de credit in text clar.
 CWE-327: Broken or Risky Crypto Algorithm
* CWE-331 Insufficient Entropy




Cryptographic Failure Vulnerabilities

* Datele sunt transmise in text clar;

« Utilizare de Algoritmi sau protocoale criptografice vechi sau slabe ;

« Utilizare de chei criptografice implicite, slabe sau lipseste o gestionare sau o rotatie adecvata;
* Neutilizare criptare, eg. lipsesc directivele de securitate sau antetele HTTP (browser);

* Nevalidare corecta a Certificatelor serverului si a lantului de incredere;

« Utilizarea Paroleloe pe rol de chei criptografice;

« Utilizare de Functii hash depreciate (eg. MD5,SHA1), sau non-criptografice;

* Folosire Metode de umplere (padding) criptografice depreciate (PKCS 1 v1.5);

* Exploatarea Mesajelor de eroare criptografice sau informatiile din canalul lateral.




Cryptographic Failure - Preventie

Clasificarea datele procesate, stocate sau transmise de o aplicatie, conform nevoilor si legislatiei;
* Nu stocati date sensibile in mod inutil;
 Criptarea datele sensibile aflate in repaus;

 Criptarea tuturor datelor in tranzit cu protocoale securizate( eg. TLS, cu cifruri forward secrecy (FS), folosind directive

precum HTTP Strict Transport Security - HSTS);
* Aplicarea de controale de securitate necesare conform clasificarii datelor;
* Eliminarea protocoalelor vechi ( eg. FTP, SMTP), pentru transportul datelor sensibile;
 Stocarea parolelor folosind functii de hashing adaptive puternice;
« Generarea aleatoare a Cheilor folosind alg. criptografici si stocate in memorie ca vector de octeti;
« Utilizarea algoritmilor aleatori in criptografie, dupa caz, cu entropie scazuta;
* Evitarea utilizarii functiile criptografice depreciate (eg. MD5, SHA1, PKCS 1 v1.5);

* Verificarea independenta a eficientei configuratiei si setarilor.



A03:2021-Injection

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
33 19.09% 3.37% 7.25 7.15 274,228 32,078

Notable Common Weakness

O aplicatie foloseste date nesigure in Sl (CW_ES): o
constructia urmatorului apel vulnerabil in limbaj de * CWE-79: Cross-site Scripting
interogare structurat (SQL): * CWE-89: SQL Injection

« CWE-73: External Control of File Name
or Path

Exemplu de scenariu:

String query = "SELECT \* FROM accounts WHERE custID=""+ request.getParameter("id") + "";
http://example.com/app/accountView?id=' UNION SELECT SLEEP(10);-

interogare pentru a returna toate inregistrarile din tabela accounts
15



Injection Vulnerabilities

* Ne - validarea, filtrarea, igienizarea Datelor utilizator;

 Utilizarea directa a Interogarilor dinamice sau apeluriore neparametrizate

fara analiza;

 Utilizarea Datelor ostile in cadrul parametrilor de cautare de mapare
relationala obiectuala (ORM) pentru a extrage inregistrari suplimentare,

sensibile;
» Utilizarea directa sau concatenata a Datelor ostile;

* Inserarea de continut sau structura malitioasa in interogarea SQL

dinamice.



Injection - Preventie

Utilizarea API sigure, ofera interfata parametrizata sau migreaza catre

Instrumente de mapare relationala a obiectelor (ORM); o [ o-"
onoi
1101 4

Validarea pozitiva a intrarilor pe partea serverului;

Eliminarea caracterelor speciale din interogari dinamice reziduale,

folosind sintaxe de escape;

LIMIT si alte controale SQL interogari, pentru a preveni divulgarea in
masa a inregistrarilor in cazul injectiei SQL;

Revizuirea codului sursa al aplicatiilor;

Testarea automata a tuturor parametrilor, anteturilor, URL-urilor,

cookie-urilor, intrarilor de date JSON, SOAP si XML.

17



A04:2021 - Insecure Design

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
40 24.19% 3.00% 6.46 6.78 262,407 2,691

Exemplu de scenariu:

Un lant de cinematografe care permite
reduceri la rezervarile de grup necesita un
avans pentru grupuri de peste cincisprezece
persoane. Atacatorii modeleaza acest flux
pentru a vedea daca pot rezerva sute de
locuri in diverse cinematografe din lant,
provocand astfel pierderi de venituri.

Notable Common Weakness Enumerations (CWEs):

* CWE-209: Generation of Error Message
Containing Sensitive Information

* CWE-256: Unprotected Storage of Credentials
 CWE-501.: Trust Boundary Violation
* CWE-522: Insufficiently Protected Credentials




Insecure Design - Preventie

Stabilirea si utilizarea unui ciclu de viata de dezvoltare securizat, pentru securitatea aplicatiilor.
Stabilirea si utilizarea unei biblioteci de modele de design securizat;

Modelarea amenintarilor pentru autentificare critica, controlul accesului, si fluxurile cheie;
Verificari de plauzibilitate la fiecare nivel al aplicatiei (de la frontend la backend);

Realizarea de teste unitare si de integrare pentru a valida ca fluxurile critice sunt rezistente la

modelul de amenintare;
Segregarea straturilor de nivel: de sistem si de retea, conform nevoilor de protectie;
Segregarea entitatilor prin proiectare pe toate nivelurile;

Limitarea consumului de resurse de catre utilizator/serviciu.




A05:2021 - Security Misconfiguration

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
20 19.84% 4.51% 8.12 6.56 208,387 789

Exemplu de scenariu:

Serverul de aplicatii vine cu aplicatii de test
care nu au fost eliminate de pe serverul de
productie. Aceste aplicatii prezinta
vulnerabilitati de securitate cunoscute pe care
atacatorii le folosesc pentru a compromite
serverul. Presupunem ca una dintre aceste
aplicatii este consola de administrare, iar
conturile implicite nu au fost
modificate/blocate. in acest caz, atacatorul se
conecteaza cu parolele implicite si preia
controlul.

Notable Common Weakness Enumerations (CWEs):
* CWE-16 Configuration

* CWE-611 Improper Restriction of XML External
Entity Reference

20




Secure Misconfiguration Vulnerabilities

* Absenta unei securitati adecvate in orice parte a stocarii aplicatiilor sau permisiuni

configurate incorect pentru serviciile cloud;
* Functionalitati inutile active (eg. porturi, servicii, pagini, conturi sau privilegii);
* Conturi implicite si parolele acestora active sau neschimbate;
* Urme ale erorilor in stiva de mesaje, cu prea multe detalii;

* Dezactivarea sau neconfigurarea celor mai recente functii de Securitate, pentru sistemele

actualizate;

+ Setarile de securitate ale: serverelor de aplicatii, biblioteci, baze de date etc. nu sunt

setate la valori securizate;

* Serverul nu transmite antete sau directive de securitate, ori nu sunt setate la valori

securizate;

» Software-ul este invechit sau vulnerabil.




Security Misconfiguration - Preventie

Mediile de dezvoltare, QA si productie sa fie configurate identic, cu credentiale diferite in fiecare
mediu de lucru;
O platforma minimalist: fara caracteristici necesare, componente, documentatie si mostre inutile;

Revizuirea si actualizarea configuratiilor corespunzatoare tuturor cerintelor de securitate,
actualizarilor si patch-urilor. Revizuirea permisiunilor de stocare in cloud (eg. permisiunile pentru

bucket-ul S3 - AWS).

Segmentarea arhitecturii de aplicatii: separare eficienta si sigura intre componente sau entitati

gazduite, cu segmentare, containerizare sau grupuri de securitate in cloud;
Trimiterea de directive de securitate catre clienti ( eg. Security Headers - http);

* Verificarea automata a eficientei configuratiilor si setarilor in toate mediile.



@

A06:2021 - Vulnerable and Outdated Components

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
3 27.96% 8.77% 51.78 22.47 30,457 0

Exemplu de scenariu: Notable Common Weakness Enumerations (CWEs):
Din cauza volumului de componente * CWE-1104: Use of Unmaintained Third-Party
utilizate in dezvoltare, este posibil ca o Components
echipa de dezvoltare sa nu cunoasca sau  CWE-937 OWASP Top 10 2013: Using Components
sa nu inteleaga toate componentele with Known Vulnerabilities
”t"'zfte " ap"catt'a % ol ”;Tefe d'ﬁt.:e » CWE-1035 2017 Top 10 A9: Using Components
a.ces.e componente ar .pu €a i |nYec Ite with Known Vulnerabilities
si, prin urmare, vulnerabile la atacuri.




Vulnerable and Outdated Components Vulnerabilities

* Versiunile componentelor utilizate (client sau server) sunt necunoscute;

» Software-ul este vulnerabil, neacceptat sau invechit; SO, Web server / aplicatii, SGBD,
aplicatiile, APl, medii de executie si biblioteci;
* Vulnerabilitatile nu sunt scanate in mod regulat;

* Remedierile sau actualizarile nu sunt implementate pe platforma, framework-urile si

dependentele bazat pe riscuri si in timp util;

* Dezvoltatorii de software nu testeaza compatibilitatea bibliotecilor ( update, upgrade sau

patch-uri);

* Configuratiile componentelor nu sunt sigure.




@

Vulnerable and Outdated Components - Preventie

 Eliminarea dependentelor neutilizate, caracteristicile, componentele, fisierele si documentatia inutile;

* Inventarierea continua a versiunior componentelor (eg. framework-uri, biblioteci) si dependentele
acestora folosind instrumente ca: versions, OWASP Dependency Check, retire.js etc.

* Monitorizarea continua Common Vulnerability and Exposures (CVE) si National Vulnerability Database
(NVD);

 Utilizare de componente doar din surse oficiale prin link-uri securizate;

* Monitorizarea bibliotecilor si componentelor care nu sunt la zi sau nu detin patch-uri de securitate
pentru versiunile mai vechi;

* Internetul lucrurilor (IoT) adesea dificil sau imposibil de aplicat patch-uri, importanta aplicarii patch-
urilor poate fi mare (de exemplu, dispozitivele biomedicale);

« Asigurarea unui plan de monitorizare, triere si aplicare a actualizarilor sau a modificarilor de
configurare, pe durata de viata a aplicatiei sau portofoliului, la nivel de organizatie.



@

AO07:2021 - Identification and Authentication Failures

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
22 14.84% 2.55% 7.40 6.50 132,195 3,897

Exemplu de scenariu:

Majoritatea atacurilor de autentificare apar | Notable Common Weakness Enumerations (CWEs):
din cauza utilizarii continue a parolelor ca | . cWE297: Improper Validation of Certificate with
factor unic. Considerate candva cele mai Host Mismatch

bune practici, cerintele de rotatie a parolelor
si de complexitate incurajeaza utilizatorii sa
utilizeze si sa reutilizeze parole slabe. |° CWE-384:Session Fixation
Organizatiilor li se recomanda sa opreasca
aceste practici, conform NIST 800-63, si sa
utilizeze autentificarea multi-factor.

 CWE-287: Improper Authentication




Identification and Authentication Failures and @
Vulnerabilities

Facilitarea atacurilor automate: inundarea credentialelor, unde atacatorul are o lista de nume de utilizator si

parole valide;
Facilitarea atacurilor de tip forta bruta sau alte atacuri automate;
Utilizarea de parole implicite, slabe sau bine cunoscute (eg. ,Passwordl” sau ,admin/admin” );

Utilizare de pocese slabe / ineficiente de recuperare a credentialelor ( ed. ,Raspunsuri bazate pe cunostinte”,

care nu pot fi securizate);

Stocarea parolei in clar, criptate sau cu hash slab ( vezi A02:2021 - Erori criptografice);
Fara mecanisme MFA sau ineficiente;

Expunerea identificatorului de sesiune in URL;

Reutilizearea identificatorului de sesiune dupa o conectare reusita;

Nu invalideaza corect ID-urile de sesiune.



@

Identification and Authentication Failures - Preventie

* Implementare MFA, acolo unde este posibil;
* Nu se trasfera sau implementeaza conturi cu credentiale implicite, mai ales pentru administrator;

* Verificarea parolelor slabe, testarea parolelor noi sau modificate, raportat la lista celor mai slabe 10.000 de

parole;
¢ Politicile privind: lungimea, complexitatea si rotatia parolelor conform ghidurilor NIST 800-63b/5.1.1;
« Tnregistrarea, recuperarea credentialelor si mijloacele API sa fie protejate impotriva atacurilor;
* Limitarea sau intarzierea incercarilor de conectare esuate, evitand crearea unei situatii denial-of-service;
. anegistrarea tuturor erorilor si alertare administratorii in caz de atac;

 Utilizati un manager de sesiune incorporat, securizat, pe server, care genereaza un nou ID de sesiune

aleatoriu cu entropie ridicata dupa conectare.



A08:2021 - Software and Data Integrity Failures

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
10 16.67% 2.05% 6.94 7.94 47,972 1,152

Exemplu de scenariu: :
Notable Common Weakness Enumerations

(CWEs):

* CWE-829: Inclusion of Functionality from
Untrusted Control Sphere

Actualizarea eronata a SolarWinds.

Compania care dezvolta SolarWindws avea
procese securizate de integritate a aplicatiei si a
actualizarilor. Cu toate acestea, mecanismele au
putut fi subminate si, timp de cateva luni, firma a * CWE-494: Download of Code Without
distribuit o actualizare rau intentionata extrem de Integrity Check

precis directionata catre peste 18.000 de e CWE-502: Deserialization of Untrusted Data

organizatii, dintre care aproximativ 100 - inclusiv
un spital - au fost afectate. Aceasta este una
dintre cele mai ample si mai semnificative
incalcari de acest gen din istorie.



@

Software and Data Integrity Failures - Preventie

« Utilizare semnaturi digitale sau mecanisme similare pentru a verifica daca software-ul sau datele provin din

sursa sigure si nu au fost modificate;
* Bibliotecile si dependentele, cum ar fi npm sau Maven, provin din depozite de incredere;

 Utilizarea unui instrument de securitate a lantului de aprovizionare software: OWASP Dependency Check sau

OWASP CycloneDX;

+ Existenta unui proces de revizuire a modificarilor de cod si configuratie pentru a minimiza sansa ca un cod sau

o configuratie rau intentionata sa fie introdusa in fluxul software;

* Fluxul de integrare si implementare continua (Cl/CD) a software are segregare, configuratie si control al

accesului adecvate pentru a asigura integritatea acestuia;

» Datele serializate nesemnate sau necriptate nu sunt trimise catre clienti necunoscuti/nu sunt de incredere,
fara o forma de verificare a integritatii sau semnatura digitala pentru a detecta modificarea sau reluarea

datelor serializate.



@

A09:2021 - Security Logging and Monitoring Failures

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
4 19.23% 6.51% 6.87 4.99 53,615 242

Exemplu de scenariu:

Operatorul site-ului web al unui furnizor de planuri de | Notable Common Weakness Enumerations
sanatate pentru copii nu a putut detecta o bresa de (CWES):

securitate din cauza lipsei de monitorizare si
inregistrare. O parte externa a informat furnizorul de
planuri de sanatate ca un atacator a accesat si | © CWE-117 Improper Output Neutralization for Logs

modificat mii de dosare medicale sensibile a peste | . cwEg 223 Omission of Security-relevant Information
3,5 milioane de copii. O analiza ulterioara incidentului
a constatat ca dezvoltatorii site-ului web nu au

* CWE-778 Insufficient Logging

* CWE-532 Insertion of Sensitive Information into Log
File

remediat vulnerabilitati semnificative. Deoarece nu a
existat nicio inregistrare sau monitorizare a
sistemului, bresa de securitate ar fi putut fi in
desfasurare o perioada mare de timp.



@

Security Logging and Monitoring Failures Vulnerabilities

. anegistrarea, detectarea, monitorizarea si raspunsul activ insuficiente

apar oricand:

Evenimentele de interes (eg. conectarile, cu succes sau esuate,
tranzactiile cu valoare mare) nu sunt inregistrate;

Avertismentele si erorile genereaza mesaje de jurnal inexistente,
inadecvate sau neclare;

Jurnalele aplicatiilor si APl-urilor nu sunt monitorizate pentru
activitati suspecte;
Jurnalele sunt stocate doar local;

Nu exista sau nu sunt eficiente praguri de alerta adecvate si
procese de escaladare a raspunsului;

Testarea de penetrare si scanarile prin instrumente de testare
dinamica a securitatii aplicatiilor (DAST) (cum ar fi OWASP ZAP) nu
declanseaza alerte;

Aplicatia nu poate detecta, escalada sau alerta pentru atacuri
active in timp real sau aproape in timp real.



@

Security Logging and Monitoring Failures - Preventie

« Toate erorile de conectare, control al accesului si validare a intrarilor pe server sa fie
inregistrate cu un context de utilizator suficient pentru a identifica conturile suspecte sau
rau intentionate si pastrate suficient de mult timp pentru a permite o analiza criminalistica
intarziata;

 Jurnalele sunt generate intr-un format pe care solutiile de gestionare a acestora il pot
procesa cu usurinta;

* Datele din jurnal sunt codificate corect pentru a preveni injectarile sau atacurile asupra
sistemelor de inregistrare sau monitorizare;

 Tranzactiile cu valoare mare au o pista de audit cu controale de integritate pentru a preveni
manipularea sau stergerea: tabelele de baze de date cu functie de adaugare sau similar;

* Echipele DevSecOps ar trebui sa stabileasca o monitorizare si o alertare eficiente, astfel
incat activitatile suspecte sa fie detectate si sa se raspunda rapid;

* Existenta unui plan de raspuns la incidente si de recuperare, cum ar fi standardul
Institutului National de Standarde si Tehnologie (NIST) 800-61r2 sau o versiune ulterioara.



@

A10:2021 - Server-Side Request Forgery (SSRF)

CWEs Max Incidence Avg Incidence Avg Weighted Avg Weighted Total Total CVEs
Mapped Rate Rate Exploit Impact Occurrences
1 2.72% 2.72% 8.28 6.72 9,503 385

Exemplu de scenariu:

Dacid o arhitectura de retea nu este |NotableCommon Weakness Enumerations (CWEs):

segmentata, atacatorii pot utiliza rezultatele | A5 new entries are likely to be a single or small
conexiunilor sau timpul scurs pentru a conecta | cluster of CWEs for attention and awareness, the
sau respinge conexiuni de tip serverside | hope is that they are subject to focus and can be
request forgery (SSRF) pentru a mapa retelele | rolled into a larger category in a future edition.

interne si a determina daca porturile sunt
deschise sau inchise pe serverele interne.
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Server-Side Request Forgery (SSRF) - Preventie

* La nivel de Retea:

Segmentarea functionalitatii de acces la resurse la distanta in retele separate pentru a reduce impactul SSRF;
Aplicarea politicilor de firewall de tip ,refuzare implicita” sau reguli de control al accesului la retea pentru a
bloca tot traficul intranet, cu exceptia traficului esential;
* La nivel de Aplicatie:
Sanitizarea si validarea tuturor datelor de intrare furnizate de client;
Aplicarea schemei URL, port si destinatie cu o lista de permisiuni pozitiva;
Nu se trimit raspunsuri brute clientilor;
Dezactivarea redirectionarilor HTTP;

Atentie la consistenta URL-ului pentru a evita atacuri precum relegarea DNS si conditiile de concurenta de tip
»,momentul verificarii, momentul utilizarii” (TOCTOU);

Nu se atenueaza SSRF prin utilizarea unei liste de refuz sau a unei expresii regulate;
 Masuri suplimentare in atentie:

Nu se implementeaza alte servicii relevante pentru securitate pe sistemele front-end (de exemplu, OpenlD).
Controlarea traficului local pe aceste sisteme (de exemplu, localhost);

Pentru frontend-urile cu grupuri de utilizatori dedicate si usor de gestionat, se utilizeaza criptarea retelei (de
exemplu, VPN-uri) pe sisteme independente pentru a lua in considerare nevoile foarte ridicate de protectie.




The OWASP Top 10
as a Standard

Also use:

Use Case

Awareness
Training

Design and architecture

Coding standard

Secure Code review

Peer review checklist

Unit testing
Integration testing
Penetration testing

Tool support

Secure Supply Chain

OWASP Top 10 2021 OWASP Application
Security Verification
Standard
Yes -
Entry level Comprehensive
Occasionally Yes
Bare minimum Yes
Bare minimum Yes
Bare minimum Yes
Occasionally Yes
Occasionally Yes
Bare minimum Yes
Bare minimum Yes
Occasionally Yes
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Some tasks will have you learning by doing, often through hacking a virtual machine. First, let's start the Virtual Machine by pressing the green Start Machine button below.

P Start Machine
To access these machines, you need to either:

Connect using OpenVPN Use an in-browser Linux Machine
Follow the guide here to connect using OpenVPN. If you're subscribed, deploy the in-browser AttackBox!




Asteptati alocarea adresei IP
? Add 1 hour

Expires

59min 50s

Target Machine Information

Target IP Address

Title
owasp_top10_2021_v1.2-badr Shown inOmin52s (@
Target Machine Information
Title Target IP Address Expires
. ? Add 1 hour
10.10.163.36 @ 58min 398

owasp_top10_2021_v1.2-badr

in acest moment arhitectura este gata de utilizare.
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