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I Ce este criptografia?

Tipuri de criptare
Simetrica vs. Asimetrica

||
IV

Functii hash

Curbe eliptice



Criptografie - Scop.
Exemple.

Criptografia este esentiala
pentru securitatea
cibernetica moderna si
reprezinta unul dintre pilonii
ce sustin protejarea vietii
digitale a oamenilor.

AUTENTICITATE

INTEGRITATE

CONFIDENTIALITATE

PROTECTIE




Criptarea simetrica

Cifrul Vigenere
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Exemplu: Cifrul Vigenere
Cheie: FMI



Criptarea simetrica

f(c) = (c + k) (mod 26)
c = pozitia din alfabet a # literei din cuvant Salut!
k = pozitia din alfabet a # literei din cheia ext.
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86000 =
5 12 8 5 12
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Exemplu: Cifrul Vigenere

Cheie: FMI



II Criptarea asimetrica

I: Se aleg doua II: Se calculeaza modulul
numere prime mari n=p*q=24289 si

p=107, q = 227 O(n) = (p-1) * (q-1) = 23956
Fie e =101 un numar coprim cu O(n)

I1l: Calculam d astfel
incat
e*d=1(mod 23956)

IV: Criptam/Decriptam
=>d = 20161

Exemplu: Cifrul Rivest-Shamir-Adleman (RSA)
Cheie publica: (e, n) || Cheie privata: (d, n)



II Criptarea asimetrica

IV: Criptam/Decriptam

n = 24289, O(n) = 23956 W Criptare: f(c) = ASCII(c)° (mod n)
e =101, d = 20161 Decriptare: F(c) = f%(c) (mod n)

Criptare/Decriptare: “FMI” <--> (22459, 586, 20307)

Exemplu: Cifrul Rivest-Shamir-Adleman (RSA)
Cheie publica: (e, n) || Cheie privata: (d, n)




Functu hash Sistemele de conturi
compara, defapt,

1 Logarea in conturi hash-ul parolei
contului cu hash-ul
cuvantului introdus.
Logarea este
permisa in cazul
in care acestea sunt
Identice.

“FMI” > 4f371e00f34714ee2a10226850782589f6b7d...

Exemplu: Secure Hash Algorithm (SHA-256)
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2. Semnaturl dlgltale
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Se aplica un Se cripteaza Documentul
algoritm hash hash-ul cu este semnat!
peste document cheia privata a

distribuitorului
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2. Semnaturl dlgltale
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Documentul Se decripteaza
este semnat! folosind cheia
publica a

distribuitorului
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Se compara
cele doua
hash-uri



III Functii hash

Salting = Se adauga la
inceputul/finalul parolei un sir de
caractere aleatorii.

Criptarea este
ireversabila.
“Rezumatul” are
mereu lungimea

de 512 biti.

O10001100100110101001001100..0
“FMI” 24 +1biti 423 biti de O

Exemplu: Secure Hash Algorithm (SHA-256)



IV Criptare folosind curbe eliptice

y?=x3+Ax+B||A=4A43%+27B*#0

Polinomul x> + Ax + B are radécini distincte, fapt ce
garanteaza curbei eliptice proprietatea de nonsingularitate.

Nonsingularitatea asigura ca exista o linie tangenta bine
definita in fiecare punct al curbei. Acest lucru este baza
criptarii folosind curbe eliptice.



IV Criptare folosind curbe eliptice

Definirea operatiei “+”

Fie punctele P(xq,y4), P2(x2,¥5)
pe curba eliptici E: y* = x> + Ax + B
Vrem P; = P; + P,

FieL:y=4x + v, linia care conecteaza P, - P,
Y2—YV1 ’ P1 == PZ

X2—X1

unde)l= §i U=y1—).x1

3x%+4
—,P;{ =P,
2y1




I Criptare folosind curbe eliptice

Definirea operatiei “+”

Gasim intersectia lui L cu E rezolvand
(Ax + v)? = x3 + Ax + B, adica
x34+Ax+B —(Ax4+v)2=0
Stim ca x4, x, sunt solutii, deci calculam
(x —x1)(x —x9)(x —x3) = 0,adica
x3 — (x1+ X9, X3)x% + (X1X3 + X1X3 + X3X3)X — X1 X3 X3 = 0
Asadar, avem

—A% = —x1 — x, —x3 deci x3 = A% —x; — x5
In final, calculam y,
y3 = Ax3 + v

Rezulta ca P; are coordonatele (x3, —y3)



Definirea operatiei “+”

Forma generala
Pl +P2 = (},2 — X1 —xz,—lg +},(x1 +x2) —V)

Intrebare: Ce facem pentru P + (-P) ?

Solutie: Cream un punct suplimentar Q ,la
infinit”.
Regula: () este un punct pe fiecare dreapta
verticala.




Criptare folosind curbe eliptice

FieE:y* =x3—5x+8
P=(1,2)
2P=P+P=Q=(—2—>)

3P=P+Q=(553 11950

121’ 1331 )
Fie Q =3P
45313 8655103

4P=P+Q=( 11664’ 1259712

10

PR

4.57025, —8197821)



I Criptare folosind curbe eliptice
.

Se stabileste o

curba eliptica E
unde ECDLP este 1. Diffie alege un a secret, calculeaza aP,
considerat foarte si il trimite lui Hellman

greu si un punct P 2. Hellman alege un b secret, calculeaza bP,
a.l. ordinul siau si Ul trimite lui Diffie
este un numar 3. Diffie calculeaza bP * a = abP,
prim mare. Hellman calculeaza aP *b = abP
Dupa, se aplica
urmatoarea Ambii membrii extrag cheia privata
procedura: folosind o metoda prestabilita.




Va multumesc
pentru atentie!
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