
Soluție
Provocare-Decriptare

Provocare: 

dpplo6++renpqwh)wywzaiu*nk+Ynulpk+aq*ljc



De unde să începem?



Rezultate căutare

Cifru lui Cezar sau Cifrul cu deplasare



Cifrul lui Cezar

Acesta constă in deplasarea fiecarui caracter cu un număr N de caractere mai 

la dreapta dintr-un alfabet specificat (abcdefghijklmnopqrstuvwxyz).

Site cu un code translator



Code Translator/Decryptor

Am incrementat pe rand numarul de “shiftări”, până am ajuns la

numarul 22. Unde am văzut ca mesajul decriptat are o forma

rezonabilă.



Decriptarea caracterelor din afara alfabetului

Observăm că fiecare caracter nemodificat,

“shiftat” (incrementat) cu 4 in tabelul

ASCII reprezinta câte un caracter valid

dintr-o adresa URL (:, /, ., -).

https://virtual-academy.ro/Crypto/eu.png



Ce se afla la acel link?



Arhiva descărcată

Dezarhivare Dezarhivare

După câteva încercări eșuate (și puțin john the ripper), ne-

a atras atenția numele arhivei “eu-1”, și ne-am gândit la

numele domnului profesor care a lansat provocarea: Dorin

Iordache → doriniordache (eu este scris cu lowercase),

care era defapt si parola arhivei.



Interiorul folderului

În interior am găsit 8 bucăți

tăiate și dezaranjate dintr-un

cod QR. Am folosit Paint-ul

pentru a da insert la imagini și

pentru a le reordona într-o

singură imagine cu un cod QR

valid.



Al doilea cod QR



A doua arhivă descărcată

Bazându-ne tot pe numele arhivei și

observând că aceasta are formatul

Capitalize Each Word, ne-am gândit că

noua parola se referă tot la numele

domnului profesor, doar că în formatul

menționat mai sus→ DorinIordache



Interiorul celei de-a doua arhive

Referință la desenul animat Gravity Falls

Alfabetul folosit în cărțile din desen.



Decriptare text in limbajul lui Bill Cipher

După ce am luat simbol cu simbol si l-am

tradus cu ajutorul dicționarului din

piramida (Bill Cipher) de pe slide-ul

anterior, am determinat mesajul ascuns.

TRIMITE EMAIL CATRE DORIN IORDACHE CU SUBIECTUL BILL CIPHER



Mulțumesc pentru atenție!

Membrii echipă: Manole Cristiana

Moroianu Adrian-Ștefan
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