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Ce este HackTheBox?

Hack The Box (HTB) este o platforma
online care permite utilizatorilor sa-si
eXerseze si sa-si imbunatateasca abilitatile
gé securitate cibernetica prin indeplinirea
provocarilor si testarea vulnerabilitatilor.

Caracteristici:

Medii virtuale pentru a simula scenarii de
hacking din lumea reala.

O varietate de provocari, de la nivel de
Incepator la nivel de expert.

O comunitate de pasionati de securitate
cibernetica.

HACKTHEBOX




De ce HackTheBox?

Invata facand: experienta practica

Intr-un mediu controlat.

Dezvoltarea abilitatilor: Tmbunatatiti-va
abilitatile in domenii precum testarea de
penetrare, hackingul etic si securitatea
retelei.

Pregatirea  certificarii:  util pentru
certificari precum OSCP, CEH etc.

O comunitate globala pentru schimbul de
cunostinte si colaborare.




Cum sa iIncepem cu HackTheBox

Procesul de inscriere:

Creati un cont pe hackthebox.com.

Spre deosebire de alte platforme de gen,
AU exista o provocare de invitare pentru a
obtine acces.

Navigarea in tabloul de bord:

HIB are diferite sectiuni: Academia, Labs,
Business, CTF.

Noi vom lucra cu Labs - starting point - o
Serie de provocari pentru incepatori, care au
menirea de a facilita intelegerea sistemului
de lucru.

@ HACKTHEBOX

Create a Hack The Box account

G Sign up with Google

M Sign up with Linkedin

t? Signin




Conectarea

Pentru a incerca provocarile HTB trebuie
sa ne conectam cu aplicatia:

Exista doua moduri pentru a ne conecta:
OpenVPN si Pwnbox.

OpenVPN este conectarea folosind o
masina virtuala proprie si protocolul
openvpn.

Pwnhbox este o masina virtuala gata
facuta, pusa la dispozitie de HTB gratuit
pentru o perioada de timp in fiecare zi (~ o
ora si jumatate).

Connect To Hack The Box

Machines
Play Machines

Starting Point
Play Starting Point Machines

Seasonal - Editorial
Compete on the latest released Machine

>

Connect to Machines

OpenVPN

Pwnbox

Go VIP and experience 24hs of Pwnbox every month!




Tipuri de provocari

Learn the basics
of Penetration Testing

Masini:

Fiecare treapta de dificultate contine mai
multe masini tinta, care trebuie rezolvate
inainte de a trece la urmatoarea treapta.

Sunt emulate sisteme din lumea reala cu
vulnerabilitati cunoscute si necunoscute.

Provocarile reprezinta sarcini concentrate
in diverse domenii, cum ar fi criptografie,
securitate web, inversare etc.
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Starting Point

Mai intai trebuie sa generam o masina
virtuala drept tinta - spawn machine:

Astfel, obtinem IP-ul tintei si putem sa
incepem atatcul.

Tutorial pas cu pas:

Pentru fiecare provocare pasii sunt
explicati in documentul aferent numit
walkthrough - acesta trebuie descarcat si
lecturat cu atentie, pentru a intelege scopul
provocarii si metodele folosite. HTB este un
mediu de invatare inainte de toate.Urmand
pasii din document, veti putea invata tehnici
din cé in ce mai avansate de penetration
testing si nu numai.

® Tags

To attack the target machine, you must be on the same
network.

Connect to the Starting Point VPN using one of the following
options.

() SPAWN MACHINE
Spawn the target machine and the IP will

show here

ONLINE

TARGET MACHINE IP ADDRESS

10.129.69.75

Read the walkthrough provided, to get a detailed
s g

guide on how to pwn this machine

9 Walkthrough




Starting Point (continuare)

Fiecare provocare va avea sarcini de
indeplinit, care va vor duce din ce in ce mai
aproape de scopul final: capturarea
steagului.

Steagul este sub forma unei serii de
Simboluri alfanumerice inclus intr-un fisier
tip text, pe care trebuie sa il gasim in masina
tinta.

Prin aflarea si inserarea steagului in
ultima sarcina de indeplinit, rezolvam
masina-tinta curenta si putem trece la
tUrmatoarea tinta, care va fi mai greu de
rezolvat.

Prin acest sistem, HTB permite
acumularea graduala de informatie prin
tratarea invatarii ca pe un joc.

&

What does the acronym VM stand for?

What tool do we use to interact with the operating system in order to issue
commands via the command line, such as the one to start our VPN
connection? It's also known as a console or shell.

What service do we use to form our VPN connection into HTB lahs?

f:M.e:.Tn.m AERIE & Machine Pwned
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Ramaneti in sigurant

Rezolvand provocarile HTB ne dam seama si de
celé mai bune practici de a fi in siguranta in mediul
online:

Utilizarea de parole puternice si unice pentru
diferite conturi.

Pastrarea software-ului si sistemelor actualizate.
Activarea autentificarii cu doi factori (2FA).

Precautia cu privire la e-mailuri si atasamente
(constientizarea phishing).

Realizarea in mod regulat a copilor de siguranta ale
datelor importante.

Utilizarea de instrumente pentru securitatea
personala: software antivirus si anti-malware, retele
private virtuale (VPN), browsere web securizate si
extensii axate pe confidentialitate.

a 'n mediul de zi cu zi




Benericli ale experientei HackTheBox

1. Invatare Practica si Aplicata:

Hack The Box ofera un mediu interactiv unde
utilizatorii pot aplica cunostintele de securitate
cibernetica in scenarii reale. Acest lucru ajuta la
consolidarea intelegerii si dezvoltarea abilitatilor
practice esentiale in acest domeniu.

2. Gama Variata de Provocari:

Platforma ofera o varietate de provocari care
acopera multiple domenii ale securitatii cibernetice,
de la exploatarea vulnerabilitatilor web si retea pana
la  criptografie si inginerie inversa. Acest lucru
permite utilizatorilor sa-si diversifice cunostintele si
Sa devina versatili in multiple aspecte ale securitatii.




Benericli ale experientei HackTheBox

3. Pregatire pentru Certificari:

Hack The Box este un instrument valoros pentru
Cel care se pregatesc pentru certificari de securitate
cibernetica, cum ar fi OSCP, CEH, si altele. Provocarile
practice ajuta la dezvoltarea abilitatilor necesare
pentru a trece examenele de certificare si pentru a
excela in carierele lor.

4. Mediu de Invatare Sigur si Controlat:

Utilizatorii pot experimenta cu diferite tehnici si
instrumente de hacking intr-un mediu controlat, fara
fiscul’ de a incalca legea sau de a compromite
sisteme reale. Aceasta este o oportunitate excelenta
de a invata si de a gresi fara consecinte grave.




Benericli ale experientei HackTheBox

5. Dezvoltarea Gandirii Critice si a Rezolvarii
Problemelor:

Provocarile din Hack The Box necesita gandire
critica si abilitati avansate de rezolvare a
problemelor. Utilizatorii trebuie sa analizeze situatii
complexe, sa identifice vulnerabilitati si sa dezvolte
solutii eficiente pentru a rezolva problemele, ceea ce
gste esential pentru profesionistii in securitate
cibernetica.

6. Comunitate pentru Sprijin si Colaborare:

Hack The Box are o comunitate activa si globala de
entuziasti in securitate cibernetica. Aceasta ofera
oportunitati de colaborare, schimb de cunostinte si
Sprijin reciproc, ceea ce poate accelera procesul de
invatare si poate crea conexiuni valoroase in
industrie.




Benericli ale experientei HackTheBox

/. Actualizare Continua a Cunostintelor:

Domeniul securitatii cibernetice este in continua
evolutie, iar Hack The Box actualizeaza constant
provocarile si scenariile pentru a reflecta noile
tehnici si amenintari. Utilizatorii pot astfel sa ramana
la curent cu cele mai recente dezvoltari si sa-si
Imbunatateasca continuu competentele.

8. Imbunatatirea Perspectivei de Cariera:

Experienta practica obtinuta prin Hack The Box
poate imbunatati semnificativ CV-ul si poate face
utilizatorii  mai  atractivi pentru  angajatori.
Demonstrarea abilitatilor practice intr-un mediu real
poate fi un avantaj important in interviurile de
angajare si in avansarea carierei.




Concluzie

Hack The Box constituie un instrument
extrem de util pentru oricine doreste sa
Invete si sa-si perfectioneze abilitatile de
Securitate cibernetica, oferind o combinatie
Valoroasa de teorie si practica intr-un mediu
sigur si colaborativ.

Filndca este usor de inteles, deschide
domeniul securitatii cibernetice catre
publicul larg, contribuind la constientizarea
pericolelor si amenintarilor din acest mediu
Si sporind astfel, nivelul de securitate
general.




Multumesc!



