Metode Criptografice Cuantice

Concepte, implementari si descog

UNIVERSITATEA OVIB
CyberSecuri

..




Cuprins

. Introducere in Criptografie

Bit si Qubit

. Criptografia Cuantica

Distributia Cuantica a Cheilor

. Generarea Cuantica de Numere Aleatorii

. Comunicarea Directa Securizata Cuantica
. Criptografia Cuantica Post-Quantum
Retele Cuantice si Repetitori Cuantici
_Ultimele Descoperlrl in Criptografia Cuantica
10. Granturi si concursuri de calcul cuantic
active in 2024

11.Concluzie

12.Bibliografie

©O~NDOAWN-




1. Introducere in Criptografie

Criptografia reprezinta o ramura a matematicii care se
ocupa cu securizarea informatiei, precum si cu autentificarea si
restrictionarea accesului intr-un sistem informatic. Securizarea
informatiei se face prin transformarea datelor intr-un format
sigur, pentru a preveni accesul neautorizat,

De-a lungul timpului, criptografia a evoluat de la
simple substitutii si permutari la algoritmi matematici complecsi.

Termenul criptografie este compus din cuvintele de
origine greaca KpuTITog Kryptods (ascuns) si ypageiv grafein (a
scrie).

Pentru a-si indeplini scopul, criptografia utilizeaza atat
metode matematice (profitdnd, de exemplu, de dificultatea
factorizarii numerelor foarte mari), cat si metode de criptare
cuantica.

Tipuri de criptografie:

Criptografie simetrica: Utilizeaza aceeasi cheie pentru
criptare si decriptare (ex. AES).

Criptografie asimetrica: Utilizeaza o pereche de chei —
una publica si una privata (ex. RSA).




2. Bit si Qubit

Bitul (Binary Digit) este unitatea fundamentala de
informatie in sistemele de calcul clasice. Un bit poate avea una
dintre doua valori distincte: 0 sau 1. Aceste doua stari sunt
utilizate pentru a reprezenta si manipula informatia in
computerele digitale, retele si alte sisteme de comunicatii.

Qubitul (Quantum Bit) este unitatea fundamentala
de informatie in calculul cuantic. Spre deosebire de bitul clasic,
un qubit poate exista simultan in mai multe stari datorita
fenomenului de superpozitie. Aceasta inseamna ca un qubit
poate fi O, 1 sau orice combinatie liniara a acestor stari
(superpozitie), ceea ce este exprimat matematic ca |p) = a|0) +
B|1), unde a si B sunt coeficienti complexi care determina
probabilititile fiecarei stari. In plus, qubitul beneficiaza si de
legatura cuantica, prin care starea unui qubit poate fi corelata
cu starea altui qubit, chiar daca se afla la distanta mare unul de
celalalt.
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3. Criptografia Cuantica

Criptografia cuantica este o ramura avansata a
criptografiei care utilizeaza principiile mecanicii cuantice
pentru a imbunatati securitatea comunicatiilor. Aceasta
promite o siguranta mult mai mare decat metodele
traditionale, datorita proprietatilor unice ale particulelor
cuantice.

Principii de Baza ale Criptografiei Cuantice

Superpozitia: Particulele cuantice, precum fotonii, pot
exista in mai multe stari simultan.

Legarea cuantica: Doua particule cuantice pot
deveni legate intr-un mod in care starea unei particule
influenteaza instantaneu starea celeilalte, indiferent de
distanta.

Non-clonarea: o stare cuantica necunoscuta arbitrara
nu poate fi copiata perfect. (clonata)

Principiul incertitudinii (Heisenberg): Masurarea
unei proprietati cuantice modifica automat alte
proprietati, prevenind astfel interceptarea fara a fi
detectata. =




3. Criptografia Cuantica
(continuare)

Metodele criptografice cuantice utilizeaza
principiile mecanicii cuantice pentru a asigura securitatea
transmisiunii datelor, cea mai cunoscuta metoda fiind
Distributia Cuantica a Cheilor (QKD). De asemenea,
metodele criptografice cuantice includ Generarea Cuantica
de Numere Aleatorii (QRNG) si Comunicarea Directa
Securizata Cuantica (QSDC).

Dincolo de aceste metode cuantice directe, exista
si tehnici criptografice post-cuantice proiectate pentru a
rezista atacurilor din partea computerelor cuantice.

Pe masura ce cercetarea avanseaza, retelele
criptografice cuantice, care incorporeaza repetitori si
routere cuantice, sunt dezvoltate pentru a extinde
capacitatile de comunicare securizata la scara larga, astfel
preconizandu-se a forma coloana vertebrala a
infrastructurii de comunicare securizata a viitorului.




4. Distributia Cuantica a Cheilor
(QKD)

Distributia cuantica a cheilor este una dintre cele mai
promitatoare aplicatii ale criptografiei cuantice. Aceasta permite ca
doud parti sa impartaseasca o cheie secreta cu un nivel de
securitate inatacabil.

Protocolul BB84 este primul si cel mai cunoscut protocol
de QKD, dezvoltat de Charles Bennett si Gilles Brassard in 1984.
Acest protocol utilizeaza polarizarea fotonilor pentru a distribui o
cheie secreta intre doua parti, Alice si Bob. Procesul este descris in
pasi simpli: Alice trimite fotoni catre Bob, fiecare foton fiind polarizat
in una din patru posibile stari (0° ,45° ,90° , 135° ). Bob masoara
fotonii folosind o baza de masurare aleatorie (0° /90° sau
45° /135° ). Alice si Bob comunica public bazele folosite pentru
masurare, fara a dezvalui polarizarile efective. Fotonii masurati cu
aceleasi baze sunt pastrati, iar restul sunt eliminati, rezultand o
cheie partajata sigura.

Protocolul E91 dezvoltat de Artur Ekert in 1991,
utilizeaza fenomenul de legatura cuantica. in acest protocol, perechi
de fotoni legati sunt distribuite catre Alice si Bob. Masuratorile
efectuate pe acesti fotoni sunt corelate in asa fel incat pot genera o
cheie secreta, iar orice incercare de mterceptare va perturba aceste
corelatii, detectand astfel prezenta unui ..- —— -




5. Generarea Cuantica de Numere
Aleatorii (QRNG)

Generarea numerelor aleatorii este esentiala in
criptografie. QRNG utilizeaza principiile mecanicii
cuantice pentru a genera numere aleatorii cu
adevarat imprevizibile:

Principiu de Functionare:
Se bazeaza pe masurarea unor proprietati cuantice
ale particulelor, cum ar fi starea de polarizare a
fotonilor.

Securitate:
Deoarece rezultatele masuratorilor cuantice sunt
fundamental imprevizibile, numerele generate sunt
cu adevarat aleatorii, oferind un nivel de securitate
mai ridicat decat metodele clasice.




6. Comunicarea Directa Securizata
Cuantica (QSDC)

Spre deosebire de Quantum Key Distribution
(QKD), in QSDC informatia este transmisa direct intr-o
maniera sigura, fara a mai fi necesara o cheie
suplimentara pentru decriptare. Informatia este codificata
direct in starile cuantice ale particulelor. Particulele
cuantice care poarta informatia codificata sunt transmise
de la expeditor (Alice) catre destinatar (Bob) printr-un
canal cuantic. In timpul transmiterii, orice incercare de
interceptare va perturba starile cuantice ale particulelor,
ceea ce va fi detectat de catre Bob.

Bob masoara starile cuantice ale fotonilor receptionati
si recupereaza informatia originala. Datorita principiului
de nedeterminare al lui Heisenberg, orice interferenta in
procesul de transmisie este imediat detectabila.

Limitari si Provocari: degradarea canalului, tehnologia
actuala, distanta de transmisie.




7. Criptografia Cuantica Post-Quantum

Criptografia cuantica post-quantum implica
dezvoltarea de algoritmi criptografici care sunt siguri
impotriva atacurilor cuantice, dar care nu se bazeaza pe
principiile mecanicii cuantice. Acestia includ:

Criptografia bazata pe latice: Utilizeaza structuri
matematice numite lattice-uri pentru a crea probleme greu
de rezolvat chiar si pentru computerele cuantice.
(multimea submultimilor unei multimi impreuna cu relatia
de incluziune formeaza o latice)

Criptografia bazata pe cod: Bazata pe teoria
codurilor corectoare de erori, aceasta include algoritmi
precum McEliece si Niederreiter.

Criptografia multivariata polinomiala: Utilizeaza
sisteme de ecuatii polinomiale multivariate care sunt dificil
de rezolvat pentru computerele cuantice.

T




8. Retele Cuantice si Repetitori
Cuantici

Retelele cuantice sunt formate din noduri cuantice, care
pot fi computere cuantice, senzori cuantici sau alte dispozitive
cuantice, interconectate prin canale de comunicatii cuantice.
Principalele componente ale retelelor cuantice sunt qubit-ul,
entanglementul cuantic, teleportarea cuantica (un protocol prin care
starea cuantica a unui qubit poate fi transferata unui alt qubit aflat la
distanta, fara a transfera efectiv qubit-ul in sine) si canalele cuantice
(fibrele optice sau spatiul liber).

Repetitorii cuantici - intr-o retea clasica, repetitorii
amplificd semnalul pentru a-lI trimite pe distante mari. in retelele
cuantice, acest lucru nu este posibil direct din cauza principiului
mecanicii cuantice care spune ca masurarea starii unui qubit
distruge starea sa. in schimb, repetitorii cuantici utilizeaza protocoale
speciale pentru a distribui entanglementul pe distante mari fara a
masura efectiv starile intermediare. Functionarea repetitorilor
cuantici se bazeaza pe anumite procese specifice, precum
segmentarea, entanglement swap (transmiterea legaturii cuantice)
sau corectarea erorilor cuantice .




9. Ultimele Descoperiri in Criptografia
Cuantica

Distributia Cuantica a Cheilor (QKD)

Cercetatorii au dezvoltat un sistem de distributie a cheilor cuantice (QKD) bazat
pe componente fotonice din siliciu care poate transmite chei securizate la viteze
fara precedent. - 29 mai 2023

Cercetatorii din mai multe institutii chineze au stabilit un nou record mondial prin
realizarea unei distributii a cheilor cuantice fara releu pe 1.002 km. - 14 iunie
2023

Cercetatorii de la Universitatea Tehnica din Danemarca (DTU) au folosit cu
succes criptarea cuantica pentru transmiterea in sigurantd a informatiilor pe o
distanta de 100 de kilometri printr-un cablu de fibra optica - 5 aprilie 2024

Oamenii de stiintd pot acum sa producéa eficient perechi de fotoni legati aproape
perfect cu ajutorul surselor de puncte cuantice. - 25 martie 2024




9. Ultimele Descoperiri in
Criptografia Cuantica (continuare)

Generarea Cuantica de Numere Aleatorii (QRNG)

Noul generator de numere aleatorii cuantice atinge o viteza de 2 Gbit/s -
LJAleatoria este acum o marfa valoroasa, deoarece conduce aproape toate
protocoalele digitale care permit comunicarea privatd”, - 11 iunie 2024

IDTechEx exploreaza oportunitatile pentru QRNG pe piata dispozitivelor
conectate: “In general, cererea pentru solutii mai bune de securitate
cibernetica pe pietele electronice de consum, auto si medical este
inevitabila.” - 10 aprilie 2024

\ /
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Quantum Dice si BT Group testeaza generatoarele de numere aleatoare
cuantice pentru securitate sporita a telecomunicatiilor: “VERTEX QD-1100
QRNG de la Quantum Dice, asa cum a fost prezentat de BT Group intr-un
hackathon de dezvoltare a cazurilor de utilizare QRNG in iulie 2023, combina
cea mai buna securitate din clasa si o rata de 2,66 Gbps de numere
aleatoare post-procesate cu un factor de forma PCle compact. Dispozitivul
profita, de asemenea, de protocolul unic brevetat de autocertificare
independenta a dispozitivului sursa (DISC™) al Quantum Dice, care
efectueaza o verificare continua a entropiei, oferind astfel o asigurare
cuantica in timp real.” - 6 februarie 2024




9. Ultimele Descoperiri in
Criptografia Cuantica (continuare)

Comunicarea Directa Securizata Cuantica (QSDC)

Cercetatorii LG Electronics dezvoltd o noua metoda de comunicare
securizatd cuantica prin introducerea unui protocol QSDC cu dimensiuni
mari, bazat pe un singur foton, care utilizeaza doua grade optice de libertate:

timpul si starea de faza - 12 ianuarie 2024

O echipa de oameni de stiinta chinezi a introdus o tehnica de comunicare
cuantica despre care spun ca ar putea ajuta la securizarea Web-ului 3.0
Impotriva amenintarii formidabile a calculului cuantic - Long-Distance Free-
Space Quantum Secure Direct Communication (LF QSDC) - 27 februarie
2024

Comunicare cuantica directa si sigura, independenta de dispozitiv ce
foloseste canale cuantice non-Markoviene - zgomotul non-Markovian
imbunatateste securitatea protocolului masurata prin masurata prin
incalcarea inegalitatilor Bell, duce la o rata mai mica de eroare cuantica a
bitilor si permite distante mai mari de comunicare prin cresterea capacitatii
de comunicare secreta. - 06 mai 2024

Cercetatorii au confirmat ca incrucisarea cuantica perS|sta |ntre uarcu de
top, cele mai grele particule fundamenialcscuROSEEE 4 iunie 202




9. Ultimele Descoperiri in
Criptografia Cuantica (continuare)

Criptografia Cuantica Post-Quantum

Comisia a publicat o recomandare privind criptografia post-cuantica pentru a
incuraja statele membre sa dezvolte si sa puna in aplicare o abordare
armonizata pe masura ce UE trece la criptografia post-cuantica.- 11 aprilie
2024

Numaratoarea inversa cuantica: expertii indeamna pentru adoptarea
solutiilor de criptografie post-cuantica - 30 aprilie 2024

Starea internetului post-cuantic - 3 mai 2024

Startup elvetian pune la dispozitie o biblioteca de criptografie post-cuantica
pentru programatori. Acum sunt disponibili pe GitHub algoritmi rezistenti la
atacuri cu computere cuantice - 8 mai 2024




9. Ultimele Descoperiri in
Criptografia Cuantica (continuare)

Retele Cuantice si Repetitori Cuantici

Proof-of-concept guantum repeaters bring guantum networks a big step
closer - 21 mai 2024

Repetoarele cuantice folosesc defecte ale diamantului pentru a interconecta
sistemele cuantice. Aceasta tehnologie pentru stocarea si transmiterea
informatiilor cuantice prin legaturi cu pierderi ar putea oferi fundatia unei
retele cuantice scalabile.

Research Team Takes a Fundamental Step Toward a Functioning Quantum
Internet - 6 februarie 2024

Princeton University Researchers Make Breakthrough in Connecting Distant
Quantum Devices - 13 aprilie 2024

Prin utilizarea dispozitivelor semiconductoare traditionale, cercetatorii au
deblocat noi posibilitati in comunicarea cuantica, impingadndu-ne mai
aproape de realizarea potentialului vast al internetului cuantic. - 24 iunie
2024 —




10. Granturi si concursuri de calcul
cuantic active in iunie 2024 oo [

XPRIZE Quantum Applications Competition: O competitie global de trei
ani, de 5 milioane de dolari, lansata de Google, GESDA si XPRIZE, care urmareste sa
dezvolte algoritmi de calcul cuantic pentru a aborda provocarile din lumea reala, aliniati
la Obiectivele de Dezvoltare Durabila (ODD) ale Natiunilor Unite (blog.google).

NSERC Quantum Alliance Grants: Aceste granturi sprijina diverse proiecte
de la Universitatea din Waterloo, cum ar fi dezvoltarea qubitilor supraconductori si a
senzorilor cuantici. Granturile fac parte din Strategia Nationala cuantica a Canadei,
investind aproape 7 milioane de dolari in cercetare cuantica (Universitatea din
Waterloo).

UK Quantum Catalyst Fund: Parte a Programului National de Tehnologii
Cuantice din Marea Britanie, acest fond de 15 milioane de lire sterline sprijina studii de
fezabilitate si prototipuri pentru tehnologiile cuantice din serviciile publice, de la
asistenta medicala la monitorizarea mediului si aparare (GOV.UK).

CERN Quantum Technology Initiative: Initiativa de tehnologie cuantici a
CERN sprijina diverse proiecte care vizeaza integrarea tehnologiilor cuantice in fizica
energiei inalte. Aceasta include Open Quantum Institute, care se concentreaza pe
valorificarea calculului cuantic pentru a aborda ODD-urile ONU (CERN).

NVIDIA CUDA-Q Platform: NVIDIA accelereaza eforturile de calcul cuantic la
centrele nationale de supercomputing din intreaga lume cu platforma sa CUDA-Q,
permitand supercalcularea hibrida cuantica-clasica pentru diverse aplicatii, inclusiv
simulari chimice si probleme de optimizare (NVIDIA Newsroom).

European Quantum Flagship: Acest program include mai multe oportunitéti
de finantare in cadrul programelor Orizont Europa si Europa digitala, sustindnd o gama
larga de cercetari si aplicatii ale tehnologiei cuantice in intreaga Europa (Quantum
Flagship).




11. Concluzie

Metodele criptografice cuantice reprezinta o revolutie in
domeniul securitatii informatiilor, oferind un nivel de protectie fara
precedent datorita principiilor fundamentale ale mecanicii cuantice.
Aceste tehnologii deschid noi orizonturi pentru securitatea cibernetica,
protejand informatiile sensibile de amenintarile tot mai sofisticate din
era digitala. Pe masura ce infrastructura pentru retele cuantice si
repetitori cuantici se dezvolta, putem anticipa o crestere semnificativa
a aplicatilor comerciale si guvernamentale, consolidand astfel
protectia datelor la nivel global.

Implementarea criptografiei cuantice in diverse domenii, de
la comunicatiile militare si guvernamentale pana la tranzactiile
financiare si protectia datelor personale, va transforma radical peisajul
securitatii informationale. Investitiile continue in cercetare si dezvoltare
vor fi esentiale pentru a depasi provocarile tehnice si a realiza
potentialul complet al acestor tehnologii inovatoare.

In concluzie, criptografia cuantica nu este doar o promisiune
a viitorului, ci o realitate emergenta care redefineste standardele de
securitate si confidentialitate in era digitala.
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