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Ce sunt smart cardurile?

Smart cards

Smart cardurile (SC) sau cardurile cu circuit integrat(ICC) sunt
carduri de plastic care includ un microcip sau un cip de memorie
incorporat. Prin utilizarea cipurilor se poate stoca si procesa
S datele, din acest motiv cardurile cu cip sunt mai versatile si mai
B sigure in protectia datelor decat cardurile care folosesc banda
magnetica.
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Scurt3 Istorie

Smart cards

© 1n 1959 este inventat cipul (silicon integrated circuit), iar
in 1967 inginerul german Helmut Grottup propune primele
modele de carduri care integreazd un cip. El propune dou3
modele de integrare si comunicare: contact si contactless
Seurth lserie (primii pasi in dezvoltarea cardurilor care folosesc
tehnologia NFC sau RFID).
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© In zilele noastre putem intalni de la carduri neprotejate
pan3 la carduri care integreazd microprocesoare si respect3
arhitectura von Neumann.



Scurt3 Istorie
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De la cardul propus de Roland Moreno la carduri cu
MICroprocesor.

Scurt’ Istorie

(a) The Roland Moreno smart card prototype (b) Microprocessor smart card

E

Figare 2.7; Smart card microprocesor archiceture
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Control acces

Controlul accesului reprezintd un concept esential in securitatea
informatiilor si protectia infrastructurii fizice a unei organizatii.
Prin controlul accesului, organizatiile pot proteja activele
valoroase de accesul neautorizat si pot asigura
confidentialitatea, integritatea si disponibilitatea datelor si
resurselor.

De ce sunt folosite smart cardurile in controlul accesului?

Control Acces



Control accesul si Smart Carduri

Smart cards

Eficientd si Usurintd in Utilizare:
@ Rapiditate: Utilizatorului i se permite rapid accesul la
Cantrol Accer resursele la care are drept.
@ Usurinta de utilizare: Prin folosirea cardurilor
contactless, utilizatorul se autentifici prin apropierea
cardului de cititor, far3 un contact fizic.



Control accesul si Smart Carduri

Smart cards

Flexibilitate si Scalabilitate:

© Gestionare Usoara: Administratorii pot gestiona usor
drepturile de acces prin actualizdri centralizate ale
permisiunilor de pe carduri. In cazul pierderii unui card,
- accesul poate fi revocat imediat.

@ Diferite cazuri de utilizare Un singur smart card poate fi
utilizat pentru multiple functii, cum ar fi accesul la cladiri,
autentificarea in retele IT.

© Integrabilitate: Smart cardurile pot fi integrate cu sisteme
existente de securitate si de management al identit3tii,
oferind o solutie complet3 si eficients.



Control accesul si Smart Carduri

Smart cards

Usurinta de monitorizare si Audit.
Datorit3 unicitdtii UID-ului cardului se poate realiza:

@ Logare Evenimente

@ Detectare Anomalii



@ Pentru a reduce complexitatea sistemului de control acces
firmele producitoare de sisteme utilizeaz3 ca principal mod
de autentificare UID-ul.

@ UID (Unique Identifier) este un cod unic care este atribuit
fiecdrui smart card in timpul productiei. Acesta serveste ca
un element fundamental n securitatea si gestionarea
accesului, permitand identificarea unicd a fiecdrui card.

Clonarea

© Sistemele de control acces bazate efectiv pe smart card
sunt vulnerabile clonirii smart cardului.



Cum functioneaza

Smart cards

@ Stocare: UID-urile cardurilor autorizate sunt stocate intr-o
bazi de date securizat3.

@ Verificare: La fiecare accesare, sistemul verifici UID-ul
cardului impotriva bazei de date pentru a valida accesul.

aaaaaa

© Monitorizare: Evenimentele de acces sunt inregistrate
impreun3 cu UID-urile pentru monitorizare si audit.



Smart cards

@ Pentru controlul accesului sunt folosite cardurile care
opereazd pe HF (High Frequency) si LF (Low Frequency).
Din punctul de vedere al frecventei de operare, avem

====== copiatoare dedicate sau hardware specializate pentru

pentesting care pot citi, salva, emula si clona .



RON21.74 nonsess 54

RON166.59 sousisar

RFID Copier

SR

(a) LF and HF (b) Writer T5577

Clonarea

PRODUCT PARAMETERS

brand (CopykEeY
nome Smort card key matehing machine
model Copy X100
size 182°70°31MM
frequency 13,56z, 125KHz. 175KHz 250KHz 300KHz 375KHz S00KHz efc. - v
Battery 4 AA iy batteries (bring your own) .
interface. USB Type-C communication/power supply interiace S,
powersupply | 5V 054 P—
Power consumption | Sieep standby <10uA - Y e
Product Shipping List | Hos!, manual, ypeC data cable, TypeC OTG adopler (@it | 1mm —r




Tool-uri pentru pentesting

Smart cards

\ .l |
Doru

(b) Flipper Zero

aaaaaa

HackRF One
GREAT SCOTT GADGETS

(c) Cameleon Ultra (d) HackRf One




M3suri anticlonare caz Electra

Smart cards Firma roméaneasca de dispozitive de acces pe bazi de carduri
Masterand : Electra a dezvoltat un sistem bazat pe carduri LF, care, in
Gavrild Dor ~ . . o .

B momentul in care cardul este citit, receptioneazd UID-ul si un
cod.

1 pn3 --> 1f search

Note:

=] NOTE: seme demods output possible binary
if it finds something that looks like a tag
False Positives ARE possible

EM 410x ID

[
[
[
EMul0x ( RF/64 ) [
[
[

Checking for known tags...

Unique TAG ID 6A0OASC12D
Honeybell IdentKey

[+] EM 41@x Short ID found on a 128b frame
[+1 Data after ID: 7(700000000
[+1 Possibly an Electra (R0), 0x7C7 = 1991
DEZ 3.5C : [+1 Short 1D details:
DEZ 14/Ti
DI [+] EM 41ex ID @3EBAISSAL ()|
[+] EM410x ( RF/64 )
[=] -------- Possible de-scramble patterns —--------
[+] Unique TAG ID : CO1795AA8S
[=] Honeywell Identkey
[+1 DEZ 8 : 11097505
[+1 DEZ 18 : 3903411617
valid found! [+1 DEZ 5.5 : 59561.21921
DEZ 3.5A : 003.21921

Couldn't identify a chipset [+]

(a) LF Card (b) Electra Card



Continuare Electra

@ Nu se pot folosi alte taguri decat cele recomandate de
Electra.

@ Clonarea cardurilor/scrierea trebuie s3 se facd cu un
dispozitiv dezvoltat de firma Electra.

CARTELE DE ACCES

Tag proximitate PROGRAMABIL, productie ELECTRA, cu cod
1. | TAG.ELT.300 personanfa,re producator, pus1h|l|ta1eﬁ acordare a unui cod unic
pe o scara de bloc, costuri reduse la vanzarea post-instalare
instalatiile ELECTRA functioneazd numai cu tag-uri ELECTRA !

Clonarea

Doar c3 atat cu Flipper, cit si cu Proxmark, se poate clona pe
un smart card T55xx dacd se modificd blocul 0, 3 si 4.

Q If t55xx write -b 0 -d 00148080
Q If tb5xx write -b 3 -d 7TEIEAAAA
© If tbhxx write -b 4 -d AAAAAAAA



Ad3ugarea unei counter

O alt¥ variant3 ar fi s3 folosim un counter care se modifici in
momentul utilizarii cardului. Counterul pleacd de la 0 si este
rescris la fiecare utilizare a cardului.

Se verificd counterul la fiecare utilizare si, dacd este egal cu
valoarea din baza de date, se permite accesul.

@ Posibile erori la scriere datoritd timpului scurt de mentinere
a cardului pe dispozitivul de citire/scriere.

Clonarea

@ Nu elimindm clonarea, dar asigurdm un control.

© Existd posibilitatea ca persoana r3u intentionatd s3 poat3
intra. Aflim dup3 ce persoana de drept raporteazi c3 nu
poate intra.



MIFARE Classic(R) EV1 1K - 4K

Smart cards MIFARE asigura criptarea datelor folosind Cryptol, un algoritm
YW  de criptare dezvoltat de firma NXP pentru acest tip de carduri.
SRR Din 2009, acest algoritm nu este sigur, existand diverse moduri
de atac implementate pe dispozitivele Proxmark, Chameleon si
Flipper.

Clonarea




Vulnerabilitatile Control Accesului

@ Pierdere sau Furt de Carduri
Q Tmprumutare card
© Inginerie Socialad (see Figure 4a)

© Interceptarea Comunicatiilor (see Figure 4b)

(b) ESP pentru colectare
(a) Mantrap credentiale



Solutie
propusa

Utilizarea MFA (autentificare multi-factor) Se pistreazi smart
cardurile si controlul accesului cum a fost descris anterior, la
care se adaug3 o verificare suplimentar3 bazat3d pe recunoastere
faciald. Am utilizat HOG, fiind necesar ca in baza de date a
sistemului s¥ avem o poz3d a persoanei pentru ca sistemul s3
poat3 face recunoasterea.

Ca mi3surd de backup, in cazul in care nu se poate realiza
recunoasterea facial3, se trimite un cod de autentificare pe
emailul persoanei. Codul trebuie s3 fie tastat intr-o perioad3d de
timp limitat3. Tn cazul in care, dup3 expirarea timpului, codul
nu a fost tastat, sistemul revine la starea initiald, iar persoana
va trebui s¥ parcurgd pasii de autentificare: prezentare card,
recunoastere faciald si PIN, dacd nu se poate face recunoasterea
faciali.




Hog Version of Input Image Imput Image

log face pattern
enerated from
»ts of face images|

(a) Histogram of Gradients

Solutie
propusa




Cazul 1

(a) Cazul 1
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Solutie
propusa

tolgolo

(b) Database log

Click to watch the video case 1



Cazul 2

Case 2

Valid UID, the individual is the rightful holder of the card. This represents the ideal scenario.

(a) Flowchart Cazul 2

Solutie
propusa

id_ amart card uid accepted card _facil_racognition successful _ spoofing datacted  savad image + 1 email sent  email addrass

(b) Database log Cazul 2

Click to watch the video case 2



Cazul 3

Figure: Flowchart Cazul 3

Solutie

propusa

(a) Template emails (b) Database log

() No fuce detected (b) Face detected

Figure: Examples of Email Templates and Database Logs

Cli~L +~ vhimtrh +hm i AAN ~rmem D



Concluzie

@ Accesul bazat pe carduri inteligente este o metod3 ieftini
si comun3 de a asigura c3 persoanele care incearc3 s3 intre
intr-o zond administrativd au autorizatia necesar3.
Vulnerabilitatile existente ale unui astfel de sistem, care se
bazeaz3 exclusiv pe carduri inteligente, pot fi atenuate doar
prin utilizarea unor carduri inteligente de nou3 generatie.
Totusi, acest lucru creste costurile de implementare,
inclusiv pretul cardului inteligent si complexitatea logicii
sistemului. Chiar si cu aceste misuri, eliminarea complet3
a vulnerabilititilor nu este garantat3. Cardurile inteligente
pot fi pierdute sau clonate odat3 ce datele lor sunt
obtinute.



Concluzie

@ Un sistem bazat pe autentificare cu doi factori (2FA), cum
ar fi recunoasterea faciald sau un cod PIN trimis pe
telefonul utilizatorului, poate atenua aceste vulnerabilititi,
ficand sistemul de control al accesului mai robust. in
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