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Ce sunt smart cardurile?

Smart cardurile (SC) sau cardurile cu circuit integrat(ICC) sunt
carduri de plastic care includ un microcip sau un cip de memorie
încorporat. Prin utilizarea cipurilor se poate stoca s, i procesa
datele, din acest motiv cardurile cu cip sunt mai versatile s, i mai
sigure în protect, ia datelor decât cardurile care folosesc banda
magnetic .
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Scurt  Istorie

1 În 1959 este inventat cipul (silicon integrated circuit), iar
în 1967 inginerul german Helmut Grottup propune primele
modele de carduri care integreaz  un cip. El propune dou 
modele de integrare s, i comunicare: contact s, i contactless
(primii pas, i în dezvoltarea cardurilor care folosesc
tehnologia NFC sau RFID).

2 Din punct de vedere al capacit t, ilor Smart Cardului,
inovatorul francez Roland Moreno este recunoscut ca �ind
p rintele acestuia, propunând în 1974 un card capabil s 
stocheze date s, i s  includ  cel put, in o zon  de memorie
protejat .

3 În zilele noastre putem întâlni de la carduri neprotejate
pân  la carduri care integreaz  microprocesoare s, i respect 
arhitectura von Neumann.
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Scurt  Istorie

De la cardul propus de Roland Moreno la carduri cu
microprocesor.
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Domenii de utilizare a smart cardurilor:

1 Domeniul Bancar : Carduri de debit sau credit.

2 Transport Public : bilete de calatorie sau abonamente
3 S n tate : cardul de s n tate
4 Comunicat, ii : SIM cardul
5 Documente administrative : Carte de identitate si pasaport
6 Control Aces
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Control acces

Controlul accesului reprezint  un concept esent, ial în securitatea
informat, iilor s, i protect, ia infrastructurii �zice a unei organizat, ii.
Prin controlul accesului, organizat, iile pot proteja activele
valoroase de accesul neautorizat s, i pot asigura
con�dent, ialitatea, integritatea s, i disponibilitatea datelor s, i
resurselor.
De ce sunt folosite smart cardurile în controlul accesului?
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Control accesul s
,
i Smart Carduri

E�cient,  s, i Us,urint,  în Utilizare:
1 Rapiditate: Utilizatorului i se permite rapid accesul la

resursele la care are drept.
2 Us

,
urint

,
a de utilizare: Prin folosirea cardurilor

contactless, utilizatorul se autenti�c  prin apropierea
cardului de cititor, f r  un contact �zic.
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Control accesul s
,
i Smart Carduri

Flexibilitate s, i Scalabilitate:
1 Gestionare Us

,
oar : Administratorii pot gestiona us,or

drepturile de acces prin actualiz ri centralizate ale
permisiunilor de pe carduri. În cazul pierderii unui card,
accesul poate � revocat imediat.

2 Diferite cazuri de utilizare Un singur smart card poate �
utilizat pentru multiple funct, ii, cum ar � accesul la cl diri,
autenti�carea în ret,ele IT.

3 Integrabilitate: Smart cardurile pot � integrate cu sisteme
existente de securitate s, i de management al identit t, ii,
oferind o solut, ie complet  s, i e�cient .
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Control accesul s
,
i Smart Carduri

Us,urint,a de monitorizare s, i Audit.
Datorit  unicit t, ii UID-ului cardului se poate realiza:

1 Logare Evenimente
2 Detectare Anomalii
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1 Pentru a reduce complexitatea sistemului de control acces
�rmele produc toare de sisteme utilizeaz  ca principal mod
de autenti�care UID-ul.

2 UID (Unique Identi�er) este un cod unic care este atribuit
�ec rui smart card în timpul product, iei. Acesta serves,te ca
un element fundamental în securitatea s, i gestionarea
accesului, permit,ând identi�carea unic  a �ec rui card.

3 Sistemele de control acces bazate efectiv pe smart card
sunt vulnerabile clon rii smart cardului.
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Cum funct
,
ioneaz 

1 Stocare: UID-urile cardurilor autorizate sunt stocate într-o
baz  de date securizat .

2 Veri�care: La �ecare accesare, sistemul veri�c  UID-ul
cardului împotriva bazei de date pentru a valida accesul.

3 Monitorizare: Evenimentele de acces sunt înregistrate
împreun  cu UID-urile pentru monitorizare s, i audit.
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HF snd LF

Pentru controlul accesului sunt folosite cardurile care
opereaz  pe HF (High Frequency) s, i LF (Low Frequency).
Din punctul de vedere al frecvent,ei de operare, avem
copiatoare dedicate sau hardware specializate pentru
pentesting care pot citi, salva, emula s, i clona .
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Dispozitive de clonare

(a) LF and HF (b) Writer T5577



Smart cards

Masterand :

Gavril  Doru

Introducere

Ce sunt smart

cardurile?

Scurt  Istorie

Utilizare

Control Acces

1

Clonarea

Vulnerabilitat
,
ile

Control Accesului

Solut
,
ie

propus 

Concluzie

Tool-uri pentru pentesting

(a) Proxmark (b) Flipper Zero

(c) Cameleon Ultra (d) HackRf One
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M suri anticlonare caz Electra

Firma româneasc  de dispozitive de acces pe baz  de carduri
Electra a dezvoltat un sistem bazat pe carduri LF, care, în
momentul în care cardul este citit, recept, ioneaz  UID-ul s, i un
cod.

(a) LF Card (b) Electra Card
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Continuare Electra

1 Nu se pot folosi alte taguri decât cele recomandate de
Electra.

2 Clonarea cardurilor/scrierea trebuie s  se fac  cu un
dispozitiv dezvoltat de �rma Electra.

Doar c  atât cu Flipper, cât s, i cu Proxmark, se poate clona pe
un smart card T55xx dac  se modi�c  blocul 0, 3 s, i 4.

1 lf t55xx write -b 0 -d 00148080
2 lf t55xx write -b 3 -d 7E1EAAAA
3 lf t55xx write -b 4 -d AAAAAAAA
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Ad ugarea unei counter

O alt  variant  ar � s  folosim un counter care se modi�c  în
momentul utiliz rii cardului. Counterul pleac  de la 0 s, i este
rescris la �ecare utilizare a cardului.
Se veri�c  counterul la �ecare utilizare s, i, dac  este egal cu
valoarea din baza de date, se permite accesul.

1 Posibile erori la scriere datorit  timpului scurt de ment, inere
a cardului pe dispozitivul de citire/scriere.

2 Nu elimin m clonarea, dar asigur m un control.
3 Exist  posibilitatea ca persoana r u intent, ionat  s  poat 

intra. A� m dup  ce persoana de drept raporteaz  c  nu
poate intra.
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MIFARE Classic® EV1 1K - 4K

MIFARE asigur  criptarea datelor folosind Crypto1, un algoritm
de criptare dezvoltat de �rma NXP pentru acest tip de carduri.
Din 2009, acest algoritm nu este sigur, existând diverse moduri
de atac implementate pe dispozitivele Proxmark, Chameleon s, i
Flipper.
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Vulnerabilitat
,
ile Control Accesului

1 Pierdere sau Furt de Carduri
2 Împrumutare card
3 Inginerie Social  (see Figure 4a)
4 Interceptarea Comunicat, iilor (see Figure 4b)

(a) Mantrap
(b) ESP pentru colectare
credentiale
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Utilizarea MFA (autenti�care multi-factor) Se p streaz  smart
cardurile s, i controlul accesului cum a fost descris anterior, la
care se adaug  o veri�care suplimentar  bazat  pe recunoas,tere
facial . Am utilizat HOG, �ind necesar ca în baza de date a
sistemului s  avem o poz  a persoanei pentru ca sistemul s 
poat  face recunoas,terea.
Ca m sur  de backup, în cazul în care nu se poate realiza
recunoas,terea facial , se trimite un cod de autenti�care pe
emailul persoanei. Codul trebuie s  �e tastat într-o perioad  de
timp limitat . În cazul în care, dup  expirarea timpului, codul
nu a fost tastat, sistemul revine la starea init, ial , iar persoana
va trebui s  parcurg  pas, ii de autenti�care: prezentare card,
recunoas,tere facial  s, i PIN, dac  nu se poate face recunoas,terea
facial .
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(a) Histogram of Gradients

(b) Face landmarks
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Cazul 1

(a) Cazul 1

(b) Database log

Click to watch the video case 1
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Cazul 2

(a) Flowchart Cazul 2

(b) Database log Cazul 2

Click to watch the video case 2
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Cazul 3

Figure: Flowchart Cazul 3

(a) Template emails (b) Database log

Figure: Examples of Email Templates and Database Logs

Click to watch the video case 3
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1 Accesul bazat pe carduri inteligente este o metod  ieftin 
s, i comun  de a asigura c  persoanele care încearc  s  intre
într-o zon  administrativ  au autorizat, ia necesar .
Vulnerabilit t, ile existente ale unui astfel de sistem, care se
bazeaz  exclusiv pe carduri inteligente, pot � atenuate doar
prin utilizarea unor carduri inteligente de nou  generat, ie.
Totus, i, acest lucru cres,te costurile de implementare,
inclusiv pret,ul cardului inteligent s, i complexitatea logicii
sistemului. Chiar s, i cu aceste m suri, eliminarea complet 
a vulnerabilit t, ilor nu este garantat . Cardurile inteligente
pot � pierdute sau clonate odat  ce datele lor sunt
obt, inute.

2 Un sistem bazat pe autenti�care cu doi factori (2FA), cum
ar � recunoas,terea facial  sau un cod PIN trimis pe
telefonul utilizatorului, poate atenua aceste vulnerabilit t, i,
f când sistemul de control al accesului mai robust. În
sistemul actual, am ales s  trimitem un email persoanei
care încearc  s  acceseze zona.

3 În concluzie, sistemul actual îndeplines,te necesitatea de
control sigur al accesului într-o zon  administrativ .
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1 Accesul bazat pe carduri inteligente este o metod  ieftin 
s, i comun  de a asigura c  persoanele care încearc  s  intre
într-o zon  administrativ  au autorizat, ia necesar .
Vulnerabilit t, ile existente ale unui astfel de sistem, care se
bazeaz  exclusiv pe carduri inteligente, pot � atenuate doar
prin utilizarea unor carduri inteligente de nou  generat, ie.
Totus, i, acest lucru cres,te costurile de implementare,
inclusiv pret,ul cardului inteligent s, i complexitatea logicii
sistemului. Chiar s, i cu aceste m suri, eliminarea complet 
a vulnerabilit t, ilor nu este garantat . Cardurile inteligente
pot � pierdute sau clonate odat  ce datele lor sunt
obt, inute.

2 Un sistem bazat pe autenti�care cu doi factori (2FA), cum
ar � recunoas,terea facial  sau un cod PIN trimis pe
telefonul utilizatorului, poate atenua aceste vulnerabilit t, i,
f când sistemul de control al accesului mai robust. În
sistemul actual, am ales s  trimitem un email persoanei
care încearc  s  acceseze zona.

3 În concluzie, sistemul actual îndeplines,te necesitatea de
control sigur al accesului într-o zon  administrativ .
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