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Cu o experienta de peste 5 ani in domeniul

bancar din care in ultimii 3 ani am administrat

infrastructura IT, in echipele de Helpdesk IT si

Admin IT, imi place sa afirm despre mine ca sunt

O persoana atrasa de inovatie preferand \
proiectele indraznete dar ancorate in realitate in

detrimentul task-urilor repetitive. \

» Masterand in anul 2 in cadrul Universitatii “Titu Maiorescu” — Securitatea sistemelor informatice si a retelelor
informationale
» IT Systems Administrator — BRD Finance




Introducere

Un atac comun asupra unei retele WLAN
implicd interceptarea pachetelor de date
pentru a decripta parolele de acces. Un
exemplu de astfel de atac este atacul de tip
,Handshake Capture”, unde voi intercepta
procesul de autentificare intre un client si
router, capturand ,,handshake-ul. Ulterior,
folosind tehnici de fortd bruta sau
dictionare de parole, urmand sda obtin

parola retelei.
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--------




PROTOCOALE DE SECURITATE

WEP WPA\WPA2 WPA3




WEP (Wired Equivalent Privacy)

La 1inceput, se credea ca WEP ofera o rezistentd
impenetrabild impotriva hackerilor. Cu toate acestea, pe
masura ce retelele wireless au inceput sa devind populare,
multi criptoanalisti s1 cercetdtori au descoperit probleme in
designul original al WEP

Chiar si cu slabiciunile sale cunoscute, WEP este inca mai

eficient decat lipsa totala de securitate.

Algoritmul WEP
folosest‘e ity RCfl Este vulnerabil la atacul
pentru a cripta datele intre ST -
Id ) de tipul "man in the
punctul de acces 1 middle"

dispozitivul wireless.




WPA (Wi-Fi Protected Access) si WPA2

Wi-Fi Protected Access (WPA) si Wi-Fi Protected Access 2
(WPA2) reprezinta doud protocoale de securitate dezvoltate
ca raspuns la wvulnerabilitatile grave ale protocolului
anterior, WEP (Wired Equivalent Privacy). Acestea au fost
create pentru a oferi o protectie mai eficienta si mai sigura
pentru retelele wireless, intrucat WEP a devenit rapid
invechit si vulnerabil la atacuri cibernetice.

cr\inI;?eanll);ieZiI;i:l?cé WPAZ2 utilizeaza criptarea
DX P AES exclusiva si nu mai
prin intermediul TKIP N de supo - -
(Temporal Key Integrity POrtp

Protocol) e




WPA3

Pentru a fine pasul cu dezvoltarea tehnologica, la nivelul
protocoalelor de securitate pentru retelele wireless a fost
introdus protocolul WPA3. Scopul acestuia este de a
simplifica securitatea, de a permite autentificare robusta si
de a creste puterea criptografica

Odata cu WPA3 este

In WPA3-Personal, Pre- pentru prima dati

shared Key (PSK) nu mai prezentat si protocolul
este folosit fiind preferat Wi-Fi Enhanced Open,
Simultaneous care reprezintd un raspuns

Authentication of Equals

la problema retelelor
(SAE).

deschise




Atacul asupra
retelei wireless

In videoclipul urmétor, atacul prezentat in

introducere va fi efectuat step by step.

Pentru acest atac am utilizat un adaptor de
retea Archer T3U Plus Adaptor USB Dual-
Band Wireless High-Gain AC1300 si un VM

unde este instalat Kali Linux.




