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Algoritmul RSA
Dezvoltat în anul 1977 de către Ron Rivest, Adi Shamir și Leonard Adleman.

Baza fundamentală pentru criptografia cu cheie publică.

Ideea centrală: dificultatea factorizării unui număr într-un produs de numere prime mari.



Formula pentru generarea cheilor

Alegem 2 numere prime mari: 𝒑 și 𝒒.

Calculăm 𝒏 folosind formula: 𝒏 = 𝒑 × 𝒒.

Calculăm funcția Euler: 𝝓 𝒏 = 𝒑 − 1 × 𝒒 − 1 .

Alegem un exponent public astfel încât să satisfacă: 1 < 𝒆 < 𝝓(𝒏) și 𝒆,𝝓 𝒏 = 1.

Calculăm exponentul privat: 𝒅 × 𝒏 𝑚𝑜𝑑 𝝓 𝒏 = 1.

Cheia publică este (𝒏, 𝒆) și cheia privată este (𝒏, 𝒅).



Formula pentru criptare

𝑪 reprezintă mesajul criptat.

𝑴 este mesajul de criptat.

𝒆 este cheia publică de criptare.

𝒏 este produsul a două numere prime 𝒑 și 𝒒.

𝑪 ≡ 𝑴𝒆𝒎𝒐𝒅 (𝒏)



Formula pentru decriptare

𝑴 reprezintă mesajul decriptat.

𝑪 este textul criptat.

𝒅 este cheia privată de criptare.

𝒏 este produsul a două numere prime 𝒑 și 𝒒.

𝑴 ≡ 𝑪𝒅𝒎𝒐𝒅 (𝒏)



Exemplu de generare

Generarea cheilor:
𝒑 = 59 și 𝒒 = 11.

𝒏 = 𝒑 × 𝒒 = 59 × 11 = 649.

𝝓 𝒏 = 𝒑 − 1 × 𝒒 − 1 = 59 − 1 × 11 − 1 = 580.

Alegem un exponent public 𝒆 coprim cu 580. Să alegem 𝒆 = 17.

Calculăm exponentul privat 𝒅 astfel încât: 𝒅 × 𝒆 ≡ 1 𝑚𝑜𝑑 𝝓 𝒏 . Să alegem 𝒅 = 273.
Deci,

Cheia publică este: 𝒏, 𝒆 = 649,17 .

Cheia privată este: 𝒏, 𝒅 = 649,273 .



Exemplu de criptare și decriptare
Mesaj clar: “B” (notat cu 66).

Bloc de mesaj:𝒎 = 66.

Criptarea pentru blocul 𝒎 folosind cheia publică 𝒏, 𝒆 = (649, 17):

𝒎 = 66, 𝑪 ≡ 6617 𝑚𝑜𝑑 649 ≈ 341

Astfel, mesajul "B" = [66] devine [341].

Decriptarea pentru blocul 𝑪 folosind cheia privată 𝒏, 𝒅 = 649, 273 :

𝑪 = 341, 𝒎 ≡ 341273 𝑚𝑜𝑑 649 ≈ 66

Prin urmare, mesajul criptat [341] este decriptat în "B" = [66].



Exemplu folosind Python
Fie 𝒑 = 277 și 𝒒 = 397.

𝒏 = 𝒑 × 𝒒 = 277 × 397 = 109969.

𝝓 𝒏 = 𝒑 − 1 × 𝒒 − 1 = 277 − 1 × 397 − 1 = 276 × 396 = 109296.

𝒆 = 17 (Verifică 1 < 𝒆 < 𝝓(𝒏) și 𝑒, 𝜙 𝑛 = 1.

Cheia publică este: 𝒏, 𝒆 = 109969, 17 .

Cheia privată este: 𝒏, 𝒅 = (109969, 70721).

Mesajul pe care vreau să îl criptez este: “comunicari matematice”.







Semnătură digitală folsind RSA
Semnarea cu RSA:

Calculăm hash-ul mesajului: ℎ= ℎ𝑎𝑠ℎ(𝑚𝑠𝑗).

Criptăm ℎ pentru a calcula semnătura: 𝑠 ≡ ℎ𝑑(𝑚𝑜𝑑 𝑛).

Verificarea semnăturii:

Calculăm hash-ul mesajului: ℎ= ℎ𝑎𝑠ℎ(𝑚𝑠𝑗)

Decriptăm semnătura: ℎ′ = 𝑠𝑒(𝑚𝑜𝑑 𝑛)

Verificăm dacă ℎ = ℎ′.

Dacă cele două hash-uri coincid, semnătura este considerată validă.







Slăbiciuni ale algoritmului RSA
Dacă 𝒑 si 𝒒 sunt apropiate unul de celălalt atunci putem folosi teorema lui Fermat pentru a
îl descompune pe n.

𝒏 = 𝒂 + 𝒃 × 𝒂 − 𝒃 .

Dacă 𝒑 si 𝒒 sunt apropiate atunci valoarea lui 𝒂 va fi apropiată de 𝒏.

Astfel, incrementând pe 𝒂 cu 1 putem afla valoarea lui 𝑏 folosind formula 𝒃2 = 𝒂2 − 𝒏.

Dacă 𝒃 este pătrat perfect atunci: 𝒑 = 𝒂 + 𝒃 și 𝒒 = 𝒂 − 𝒃.





Dezvoltarea Calculatoarelor Cuantice:
Procesare paralelă exponențială: Calculatoarele cuantice utilizează qubiți pentru a 

efectua operații în mod paralel, oferind o creștere exponențială a capacității de procesare.

Factorizare rapidă: Algoritmii cuantici, precum Shor's Algorithm, pot factoriza numere

mari într-un timp mult mai scurt decât algoritmii clasici.
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