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Nr. . T 5 s ot
o Titlul temei Competentele tehnice necesare de
Etape ale projectului:
Documentare si parcurgere tutoriale platform software (baze de date, Java/Spring); By i
. < ectiun ) e ere s pareu's o Prie) www.tutorialspoint.com/spring/spring_web_mve_framework.htm;
Tema const in elaborarea unei aplicatii web destinat3 gestiunii persoanelor si departamentelor din | Designul interfetei grafice - utilizarea unor instrumente de wireframe;
Aplicatie Web ce asiguré gestiunea datelor despre . ‘www.spring.io/projects/spring-securit
! cadrul unei organizatii precum i acordarea/retragerea rolurilor de acces ale acestora la diverse aplicatii unei aplicatii web care s3 conin Web developer - nivel mediu (htmiscss+js)
1 |persoanele i departamentele din cadrul un o : oo . - ; www.oracletutorial.com;
) Se doreste ca solutia oferitd s fie practics, i eficients, s3 asig datelor |- Modul de autentificare securizat Ia aplicatie; Java - nivel mediu ot
organizatii . " 3
ganizat si accesul controlat la informatie. - Modul de jurnalizare a activitatii userului in aplicatie (ce a ciutat, ce a modificat, etc.); . B g & , )
. "’ N . orice alta sursé online care s3 ofere documentatii actualizate pentru tehnologiile impuse.
- Modul de vizualizare a persoanelor din organizatie (structurd arborescents);
- Modul de testare automats a 3
Obiectivele temei propuse:
- Dezvoltarea unuilive chat astfel incat problemele sa se rezolve intr-un mod eficient; www.tutorialspoint.com/spring/spring_web_mve_framework htm;
y X . X ) . . s atea de customizare in functie de domeniul de activitate; ‘www.spring.io/projects/spring-securit
Proiectarea si dezvoltarea unei aplicatii de suport si | Tema propusé are ca scop dezvoltarea unei aplicatii care sa ofere servicii complete de suport, proiectata o N Web developer - nivel mediu (htmiscss+js)
2 y - atea de monitorizare continua a tichetelor; www.oracletutorial.com;
asistents live pentru un serviciu clienti. Java - nivel mediu
atea de a oferi rispunsuri automate; /OrgCH ;
- Posibilitatea de a crea raspunsuri tip sablon; “orice alta sursa online care s3 ofere documentatii actualizate pentru tehnologiile impuse.
- Elaborarea de situatii statistice.
Obiectivele teme propuse:
- Introd afisare, ciutare si pr f
- Autentificarea utilizatorilor nume de utilizator si parols/token
- Cautare avansats, metode de filtrare _web_mve_f chts
. . et - Posibilitatea de a rezerva o locatie dupa anumite criteril precum disponibilitate, perioads etc. www.spring.io/projects/spring-security;
Projectarea si dezvoltarea unui sistem informatic de tip ) e dupa anur P P s Web developer - nivel mediu (html+css+]s) pring fo/projects/spring-security;
3 . Proiectarea si dezvoltarea unui sistem informatic de tip rezerviri online pentru pensiuni si hoteluri - Adsugarea de review-uri referitoare la locatie www.oracletutorial.com;
rezerviri online pentru pensiuni si hoteluri ) ! A Java - nivel mediu
- sistem de tip live chat pentru rezolvarea eventualelor probleme intampinate m/OrgChartis/D ]
- Posibilitate de anulare a rezervarii *orice alta surs3 online care s3 ofere documentatii actualizate pentru tehnologiile impuse.
- Istoric rezervari
- Evidenta ofertelor, a clientilor si solicitarilor acestora
- Statistici
Etape ale proiectului
- Documentare infrastructura
- Documentare instrumente .
ps: imperva, y/ey
- Documentare atac rowdetrin . .
- Investigare atac Y -
Tema consta in elaborarea unel infrastructuri. Efectuarea/simularea unui atac cibernetic i investigarea | i~ R e Cunostinte rets | med y,
R - . e " | Obiectivele temei propuse: unostinte retea - nivel mediu
4 |Efectuarea si investigarea unui atac ciberetic acestuia (Malware, Distributed Denial-of-Service (DDoS) attack, Phishing, SQL injection attacks, Cross-site| prop honeyp breach
- Crearea unei infrastructuri Cunostinte programare - nivel basic N
scripting (XSS), Botnets, Ransomware). y pr
- tipului de :u pecif " : . . : .
orice alta sursa online care sa ofere documentatii
- de pentru
hcar —_ X actualizate pentru tehnologiile impuse
- Folosirea instrumentelor pentru a ataca sistemul in vederea indisponibilizarii sau a extragerii de date
- Investigare atac
Etape ale proiectului
- Documentare infrastructura ps:) .imperva. y/cy K
- Documentare instrumente rowdstrik i pes-of
- Documentare atac . _Injection . org/www-
. N " bermetic de t o o " Cunostinte retea - nivel mediu .
5 |dentificarea si analiza unui atac SQ Injection prin | Tema cansta in elaborarea uneiinfrastrutcturi i efectuarea unui atac cibernetic de tip SQL Injection si [ Obiectivele temei propus: oot b 1_sQL_injection https: extrahop. 2020,
unostinte programare - nivel basic
interbasicl tool-urilor de analiza trafic si sistemelor IDS | identificarea si analizarea acestuia prin interbasicl tool-urilor de analiza trafic si sisteme IDS specifice |- Crearea unei infrastructuri prog! N def d o g he
Siuio . Cunostinte baze de date - nivel basic
- tipului de :u P jsu.edu/cg |_projects
- de pentru base/h P ql-injection-attacks/|
- Folosirea instrumentelor pentru a ataca sistemul in vederea extragerii de date *orice alta sursa online care s3 ofere documentatii actualizate pentru tehnologiile impuse
Etape ale proiectului
- Documentare infrastructura
- Documentare instrumente folosite pentru analiza trafic §
- Documentare si analiza trafic si evidentiere vulnerabilitati co
. y ps: imperva, /ey
& |Protocoale de comunicatie folosite in atacuri Tema consta in si diferentelor intre folosirea unei comunicatii | Obiectivele temei propuse: Cunostinte retea - nivel mediu . P "
cibernetice - transfer de date in clar vs securizat/criptat | client server cu transfer date in clar vs transfer date securizat criptat - Crearea unei infrastructuri de comunicatie client - server Cunostinte programare - nivel basic ettt
rojects *orice
 Identificarea si documentare instrumente de captura trafic rwork v _proj
N i sursé online care s3 ofere documentatii actualizate pentru tehnologile impuse
- Analiza trafic si evidentiere vulnerabiltati
- Raport analiza




