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CyberWorks Student Laboratory - CWSL 

 

incepe din 09.11.2020, cu frecventa de 2 intalniri lunare, cu urmatoarea 
tematica: 
 
1. Masini virtuale:  Instalare, configurare, utilizare 

2. Instalare si configurare  reţea informatică de test (Linux, Windows) 

3. Instalare si configurare servicii şi arhitecturi web 

4. Instalare si configurare Sisteme de Gestiune Baze de Date 

5. Instalare şi configurare arhitectura de testare 

6. Politici de securitate (Windows, Linux): Acces utilizatori in sistem; Drepturi de 

instalare aplicatii; Permisiuni si drepturi; Restaurare sistem de urgenta.  

7. Utilizare instrumente de testare  a securităţii: OWASP Zap, Whatweb, SQLmap, 

CeWL, Hashcat, John the Ripper, nmap. 

8. Configurare si aplicare de scenarii de testare securitate,  exploatare 

vulenrabilitati. 

9. Exercitii de securitate cibernetica CTF - Capture The Flag: exemple practice 

Coordonator: Asist. univ. dr. Dorin Iordache 
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